Dynamo-Sovellusprojekti

Sovellusraportti

Tero Hitinen
Joni Purojarvi
Antti Pyykkonen

DYUAMO

Versio 0.7
Julkinen
20.1.2008

Jyviaskyldn yliopisto
Tietotekniikan laitos

Jyvaskyla



Hyviksyja Pdivamaadra | Allekirjoitus Nimenselvennys
Projektipaallikko | __._ .2008
Tilaaja __._.2008
Ohjaaja __._ 2008




Dynamo-projekti Sovellusraportti 0.7 Julkinen

Tietoa dokumentista

Tekijat:
e Tero Hatinen (TH) tejuhati @c.jyu.fi 050-3528817
e Joni Purojdrvi (JP) j opuroja@c.jyu.fi 040-5271885
e Antti Pyykkonen (AP) anpyykko@c. j yu. fi 050-5376727

Dokumentin nimi: Dynamo-projekti, Sovellusraportti
Sivumaira: 33
Tiedosto: sovel | usraportti 07.tex

Tiivistelma: Projekti kehitti Dynamics-jdrjestelmédn vastaamaan paremmin tietotekni-
ikan laitoksen ja Laila-projektin tarpeita. Dynamo-projekti toteutti jarjestelmaan
DHCP-tuen ja IPv4-verkon kuormituksen siedon testaustydkalun prototyypin. Doku-
mentissd kuvataan projestissa jatkokehitettdvien ominaisuuksien toteutusratkaisu-
ja, toteutusta, testausta ja jatkokehitysideoita.

Avainsanat: DHCP, Dynamics, jatkokehitysideat, kotiagentti, mobiililaite, Mobile IP,
testaus, toteutusratkaisut, vierasagentti, virtuaalinen vierasagentti.



Dynamo-projekti

Sovellusraportti 0.7

Julkinen

Muutoshistoria

Versio

Pdivamaara

Muutokset

Tekijat

0.1

27.11.2007

Ensimmainen luonnos. Laadittu luvut "Johdan-
to", "Termit", "Toteutustekniikat ja tyokalut",
"Dynamicsin alkuperdinen toiminta ja rakenne",
"Projektissa saavutetut tavoitteet ja jatkokehi-
tys", "Kotiagentin DHCP-tuki", "Virtuaalinen

vierasagentti”, "Yhteenveto" ja "Lahteet".

TH, AP,
JP

0.2

27.11.2007

Lisdatty lukuun "Virtuaalinen vierasagentti"
sisdltd. Lisdtty virtuaalisen vierasagentin os-
alta saavutetut tavoitteet ja jatkokehitysideat.
Korjattu kirjoitus- ja muotoiluvirheita.

JP

0.3

11.12.2007

Korjattu kirjoitusvirheitd kaikista luvuista ja
muokattu lukujen jérjestystd. Poistettu vaa-
timusmadrittelyssa késiteltyja asioita.

TH

0.4

12.12.2007

Korjattu kirjoitusvirheitd kaikista luvuista ja
lisdtty luku "Virtuaalisen vierasagentin toteutus-
ratkaisut".

TH

0.5

19.12.2007

Korjattu kirjoitusvirheitd kaikista luvuista ja
muokattu lukujen jdrjestystd edelleen. Lisdtty
jatkokehitysideoita ja kuvattu testauksen suori-
tus. Johdantoa ja yhteenvetoa on muokattu. To-
teutusratkaisujen kehityksen kuvaus on lisétty
lukuihin 5 ja 6.

TH

0.6

15.1.2008

Korjattu kirjoitusvirheitd kaikista luvuista. Lisat-
ty luku 5.3 ja kuvat Dynamicsin rakenteesta
ja tilakaavioista. Sisdllysluettelo on muokattu
aakkosjdrjestykseen.

TH

0.7

20.1.2008

Korjattu kirjoitusvirheitd kaikista luvuista.
Muokattu kuvia luvusta 5.1

TH

ii




Dynamo-projekti

Sovellusraportti 0.7 Julkinen

Tietoa projektista

Dynamics on Teknillisen korkeakoulun kehittdma jarjestelma Mobile IPv4 -verkkoon.

Se mahdollistaa liikkuvien péatelaitteiden liikkumisen verkosta toiseen katkaise-

matta yhteyttd, sekd huolehtii pakettien vilittdmisestd verkosta toiseen. Dynamo-

projekti jatkokehitti Dynamics-sovellusta vastaamaan paremmin tietotekniikan lai-

toksen ja LailLa-projektin tarpeita.

Tekijat:
e Tero Hatinen (TH)
e Joni Purojdrvi (JP)
e Antti Pyykkonen (AP)

Tilaaja:
e Riku Ahonen
e Olli Alanen

Ohjaajat:
e Juha Huikari
e Jukka-Pekka Santanen

Yhteystiedot:
e Sihkopostilistat

e Sdhkopostiarkistot

e WWW-sivut

tejuhati @c.jyu.fi 050-3528817
j opuroja@c.jyu.fi 040-5271885
anpyykko@c. jyu. fi 050-5376727
ri ahonen@yu. fi 040-5174014
opal anen@yu. fi 014-2604974
j uha. hui kari @yu. fi 044-5329883
santanen@rit.jyu.fi 014-2602756

dynanmo@or ppi . jyu.fi,
dynano_opet us@or ppi .jyu.fi,

dynano- orma. gr oup@xor ppi . j yu. fi
https://korppi.jyu.fi/list-archive/
dynano/ i nd. htm ,
https://korppi.jyu.fi/list-archive/
dynano_opetus/ind. ht m

http://sovel lusprojektit.it.jyu.fi/dynano

iii



Dynamo-projekti Sovellusraportti 0.7 Julkinen

iv



Dynamo-projekti Sovellusraportti 0.7 Julkinen

Sisalto

[l Johdantd 1
b Termi 2
5 Toteutustekniikat, kehitystyékalut ja -ympiirists) 5

|3 1 Toteutustekniikat ja kehitvstv(')kalutl ...................

Q1

{

Iél_Iéiri estelmin iatko_kehitvks_en_to_teu.tumin.ﬂi
4.1 Dvnamicsin alkuperdinen toiminta ja rakennd .............

42 DHCP-tuen toteutuminen] . . . . . ... ..o

O O 0 N I

|5 2 Kehitvsvaiheetl ................................ 14
|5 3 Siikeistetyn ja sdikeistimattoman Dynamics-version er(‘J ....... 15

6.6 Lisatvt aliohielmat . . .+« « v oo 23

6.7 Muutetut aliohjelmad . . . . . ... 24




Dynamo-projekti Sovellusraportti 0.7 Julkinen

8 Tatkokehitvsideoita 28

8.1 DHCP-tuenjatkokehitys . . . . . .. .............. ..., 28
82 Muut kotiagentin jatkokehitysidea . . . .. ... ............ 29

8.4 Dynamicsin rakenne ja kommentointi . . . ... ... . ... ... .. 29

|9_Yh.te_e_n1etd 31
[Lahtee 32

vi



Julkinen Sovellusraportti 0.7 Dynamo-projekti

1 Johdanto

Dynamics on Teknillisen korkeakoulun kehittdma jarjestelma Mobile IPv4 -verkkoon.
Se mahdollistaa liikkuvien péatelaitteiden liikkumisen verkosta toiseen katkaise-
matta yhteyttd, sekd huolehtii pakettien vilittdmisestd verkosta toiseen. Dynamo-
projekti oli Jyvéskyldn yliopiston tietotekniikan laitoksen syksyn 2007 sovelluspro-
jekti. Se médritteli ja suunnitteli sekd osin toteutti ja testasi Dynamics-jdrjestelmadn
tarvittavat muutokset, joilla Dynamics saatiin paremmin vastaamaan LaiLa-projek-
tin tarpeita.

Dokumentissa esitetdédn jarjestelmén jatkokehityksen tavoitteiden toteutuminen, to-
teutusratkaisut ja projektin jédlkeiset jatkokehitysideat. Jatkokehitysvaatimukset ja
niiden toteutumiset esitellddn vaatimusmadadrittelyssd [12]. Projektin kdytanteitd,
aikataulua, riskejd ja muita projektin ldpivientiin liittyvid asioita kasitellddn pro-
jektiraportissa [6]. Testaussuunnitelmassa [11]] sekd testausraporteissa [13], [10] [14],
[15] ja [16] kuvataan testitapaukset ja testaustulokset. DHCP-tuen asennus kuvataan
asennusohjeessa [17]. Muutosdokumentissa on kuvattu lyhyesti jarjestelmdan
toteutetut muutokset. Kotiagentin ja virtuaalisen vierasagentin Doxygen-dokumenteissa
ja [9] on kuvattu aliohjelmat ja funktiot.

Luvussa 2 on kuvattu tarkeimmait projektiin liittyvat termit. Sovelluskehityksessa
kédytettyjd ohjelmistoja ja tekniikoita esitellddn luvussa 3. Jarjestelmén jatkokehtitys-
tavoitteiden toteutuminen esitellddan luvussa 4. Toteutusratkaisuja kuvataan tarkem-
min luvussa 5 DHCP-tuen osalta ja virtuaalisen vierasagentin osalta luvussa 6. Lu-
vussa 7 kasitellddn tarkemmin DHCP-tuen ja virtuaalisen vierasagentin testausta ja
tuloksia. Luvussa 8 esitellddn jatkokehitysideoita.
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2 Termit

Luvussa kuvataan dokumentin ja projektin olennainen termistd. Aihealueen terme-

ja ovat seuraavat:

Dynamics

Dynamo-verkko

GPL

LaiLa

on Teknillisen korkeakoulun kehittdma jarjestelma Mo-
bile IPv4 -verkkoon.

on Dynamo-projektissa kdytettdva verkko, jonka vaati-
muksia vastaavaksi Dynamics-jdrjestelmdd muokataan.

on kdytetyin vapaan ldhdekoodin ohjelmien lisenssi.

on tietotekniikan laitoksen tutkimusprojekti, jossa tar-
kastellaan langattomien laajakaistapalveluiden hallintaa

multi-access -verkossa.

Teknisid termejd ovat seuraavat:

Agenttipyyntoviesti

Agentti

Autentikointi

DHCP

Elinaika

Lease-aika

Kotiagentti

(engl. Agent Solicitation Message) on mobiililaitteen gen-
eroima viesti, kun laite tulee verkkoon ja haluaa rek-
isterdityd agentille.

on joko koti- tai vierasagentti.

on tapahtuma, jolla kaksi osapuolta varmistavat toisten-
sa identiteetin.

(engl. Dynamic Host Configuration Protocol) on verkko-
protokolla, joka jakaa dynaamisesti IP-osoitteita verk-
koon liittyville péatelaitteille.

on tunnelin elinaika agenttien vililla.

on aika sekunteina, jonka ajan DHCP:n antama IP on
kéytettdvissa.

on kotiverkossa oleva ohjelmisto, joka tunneloi kaikki
mobiililaitteelle menevét paketit ja ylldpitdd tietoa mo-

biililaitteen sijainnista.

2(33)
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Kotiosoite

Kotiverkko

Jaettu salaisuus

MAC-osoite
Mobiililaite

Mobile IPv4

NAI

Rekisterointiviesti

SPI

Tiedostokuvaaja

Tilapaisosoite

Vastaanottava solmu

Vierasagentti

Vierasverkko

Viestiputki

Virtuaalinen vierasagentti

on mobiililaitteen kotiverkon osoite, joka pysyy aina sa-

mana, vaikka laite siirtyisi kotiverkosta vierasverkkoon.

on verkko, johon mobiilin pédatelaitteen kotiosoite kuu-
luu.

on symmetrisessa salauksessa kéytetty avain, jonka avul-
la selvékielinen teksti salataan.

on laitteen fyysinen osoite.
on laite, joka voi liikkua verkosta toiseen.

on IPv4-protokollan laajennus, joka mahdollistaa liikku-

vien pdételaitteiden toiminnan IPv4-verkossa.

(engl. Network Address Indentifier) on Mobile IPv4 -ver-
kossa kdytettdva mobiililaitteen tunniste.

on mobiililaitteen kotiagentille generoima rekisterdin-
tipyynto.

on mobiililaitteen salausavain.

(engl. File Descriptor) on viite muistialueeseen, jota voi
kayttdad kuten tiedostoa.

(engl. Care-off -Address) on mobiililaitteen osoite vierasver-
kossa (vierasagentin ja mobiilaitteen valilld).

(engl. Corresponded Node) on mobiililaitteen kanssa keskus-
televa palvelu tai kone.

ohjaa liikennettd kotiagentin ja mobiilin péatelaitteen va-
lilld, sekd tarjoaa verkon palvelut paételaitteelle.

on verkko, jossa mobiili padtelaite vierailee.

(engl. Pipe) on erikoistiedosto, jolla on kaksi tiedostoku-

vaajaa.

on kotiagentin kuormituksen testaukseen tarkoitet-
tu tyokalu.
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Rekisterdintiviesti on mobiililaitteen kotiagentille generoima rekisterdin-
tipyynto.
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3 Toteutustekniikat, kehitystyokalut ja -ymparisto.

Luvussa esitellddn Dynamics-jarjestelmén jatkokehityksessd kdytetyt toteutustekni-
ikat ja kehitystyokalut.

3.1 Toteutustekniikat ja kehitystyokalut

Jarjestelmén jatkokehitys tapahtui C-kielelld testausymparistossa KDevelop 3.4.1 -
sovelluskehitysymparistolld. Jarjestelmédn kehitys DHCP-tuen osalta oli inkremen-
taalista. Virtuaalisesta vierasagentista kehitettiin prototyyppi.

Jatkokehitettdvddn ohjelmakoodiin tehtiin pienid muutoksia, joiden toimivuus var-
mennettiin heti yksikkotestauksella. Wireshark-ohjelman versiolla 0.99.4 seurattiin
verkon liikennettd ja GDP-debuggerilla tarkailtiin muuttujien tiloja. Lokitulostuk-
silla selvitettiin ohjelman toimintaa.

Lisdtyt ja muutetut ohjelmakoodit kommentoitiin Doxygenin vaatimalla tavalla.
Muokatuista ja uusista ohjelmakoodeista laadittiin englanninkielinen muutosdoku-

mentti [18].

UDHCP-asiakasohjelmaa kéytettiin Dynamicsin kotiagentin DHCP-tuen toteutuk-
sessa. DHCP-palvelimena kéytettiin Linuxin DHCPD-palvelinta.

DHCP-tuen sdikeistys kokeiltiin kehittdd C-kielen sdikeistyksen tekniikoiden avul-
la. Rajapinta soketteihin ja pakettien vélitykseen oli Dynamics-jdrjestelméén jo to-
teutettu.

3.2 Kehitys- ja testausymparisto

Jarjestelmdn ohjelmointi tapahtui projektin testausympaéristossd, koska Dynamics-
jarjestelméstd puuttuivat projektitiedostot, joita tarvitaan kehittdmiseen kehitystyo-
kalulla (IDE). Testausympéristdssa voitiin varmistaa myos paketin lahteminen verk-

koon oikeilla arvoilla ja saapuminen oikeaan osoitteeseen.

Testausymparistd koostui neljdstd koneesta. Kaikkiin neljddn koneeseen asennetti-
in Linux-kdyttojdrjestelma. Lisdksi yhteen koneeseen (mobiili pditelaite) asennetti-
in Windows XP sekd kaupallinen Cisco-mobiililaiteohjelmisto. Testausympaériston

5@3)
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koneet muodostivat itsendisen verkon erilleen yliopiston verkosta. Testaushuonee-
seen asennettiin lisdksi yksi kone, joka oli yhteydessa yliopiston verkkoon, mutta er-
illadn testiverkosta. Testausympdristo on esitelty tarkemmin testaussuunnitelmassa

[T1].
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4 Jarjestelman jatkokehityksen toteutuminen

Projekti jatkokehitti Dynamics Mobile IPv4 -ohjelmistoa, joka on kirjoitettu C-kie-
lelld. Luvussa esitellddn sovellukseen kehitetyt toiminnot padapiirteittdin.

Projektin tarkeimpénd tavoitteena oli lisdtd DHCP-tuki Dynamicsin kotiagenttiin.
DHCP-tuen toteutuksessa hyddynnettiin C-kielelld kirjoitettua UDCHPasiakasohjel-
maa. DHCP-tuki toteutettiin sdikeistystd lukuunottamatta. Virtuaalisen vierasagentin
tavoitteet toteutettiin osittain. Se ldhettdd useita liittymis- ja poistumisviestejd verk-
koon asetustiedostossa maédritettyjen parametrien mukaan.

4.1 Dynamicsin alkuperdinen toiminta ja rakenne

Dynamics (versio 0.8.1) on Teknillisen korkeakoulun kehittama jarjestelmd Mobile
IPv4 -verkkoon. Se mahdollistaa liikkuvien pédéitelaitteiden liikkumisen verkosta
toiseen katkaisematta yhteyttd, sekd huolehtii pakettien valittdmisestd verkosta toi-
seen.

Alkuperdistd toimintaa on esitelty tarkemmin vaatimusmaarittelyssa [12] . Kuvassa
M. Tlesitellaan Dynamicsin rakenne DHCP-tuen kera.

Dynamics pitdd sisdllddn kaikki tarvittavat ohjelmat Mobile IPv4 -verkon pystytyk-
seen. Mukana tulevat sovellukset ovat kotiagentti, vierasagentti ja mobiililaite (ku-
vassa .11 KA, VA ja ML). Dynamics ei tue dynaamisia koti- tai tilapaisosoitteita,
joten kaikki IP-tiedot tulee syottdd etukdteen sovellusten asetustiedostoihin.

7(3)
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ML VA KA DHCP

RegRequest

RegRequest

DHCPDISCOVER

DHCPOFFER
N

DHCPREQUEST

DHCRPACK
RegRephy

RegReply

b

Kuva 4.1: Dynamicsin rakenne DHCP-tuen kera.

4.2 DHCP-tuen toteutuminen

DHCP-tuen tavoitteiden toteutuminen on esitelty vaatimusten osalta vaatimusmaarit-
telyssa ja toteutusratkaisujen osalta luvussa 5.

DHCP-tuen tavoitteet saatiin toteutettua siltd osin, ettd kotiagentti pyytda IP-osoit-
teet dynamisesti DHCP-palvelimelta, tallentaa ne tietorakenteeseen ja ldhettaa IP-
osoitteen sitd pyytdneelle mobiililaitteelle. Sdikeistyksen puutteesta johtuen DHCP-
keskustelun ajan kotiagentti ei voi vastata muiden mobiilaitteiden rekisterditymis-

pyyntdihin.

DHCP-tuen toteuttamisessa oli ongelmana DHCP-keskustelun toteuttaminen omas-
sa sdikeessd. Monimutkaisen kotiagentin rakenteesta johtuen muuttujien siirtami-
nen aliohjelmista sdikeeseen ei onnistunut, ja sdikeistys sovittiin tilaajan kanssa jatko-
kehitykseen.

DHCP-tuen toteutuksessa huomattiin, ettd Dynamicsin vierasagentti ei kykene vilit-
tamddn IP-osoitteesta 0. 0. 0. O tullutta pakettia kotiagentille. Mobiililaite ei siten
voi kysyd IP-osoitetta dynaamisesti, kun se on liittynyt vierasagentin kautta verkkoon.

8(3)
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Ongelma kierrettiin kdyttamalla kiintedd osoitetta Ciscon asiakasohjelmistossa, vaik-
ka IP-osoite haetaan dynaamisesti DHCP-palvelimelta.

4.3 Virtuaalisen vierasagentin toteutuminen

Virtuaalisen vierasagentin toteutuminen on esitelty tarkemmin vaatimusten osalta
vaatimusmaarittelyssa [12] ja toteutusratkaisujen osalta luvussa 6.

Tavoitteiden mukaisesti virtuaalinen vierasagentti ldhettda rekisterdintipyyntdjd ja
poistumispyyntdjd kotiagentille. Virtuaalisten mobiilaitteiden asetukset luetaan er-
illisestd tiedostosta, jonka avulla virtuaalista vierasagenttia hallitaan.

Virtuaalinen vierasagentti toteutettiin Dynamicsin mobiililaitesovelluksen ympa-
rille, koska sovellus sisédlsi valmiiksi jo lukuisia aliohjelmia pakettien ldhettdmiseen
ja vastaanottamiseen. Virtuaaliseen vierasagenttiin luotiin tietorakenne ja sen késit-
telyyn tarvittavat aliohjelmat. Virtuaalinen vierasagentti lukee asetukset kadyttdjan
antamien parametrien mukaan asetustiedostosta ja luo niiden pohjalta tietoraken-
teen. Tietorakenteen luomista kdyttdjan antamien komentoriviparametrien avulla ei
ehditty projektissa toteuttaa.

4.4 Mobiililaitteen toteutuminen

Dynamics-jdrjestelmén mobiililaite ei tue dynaamista kotiosoitetta. Jatkokehitettavan
jarjestelmén testauksessa kéytettiin Ciscon Mobile IPv4 -asiakasohjelmistoa, joka tu-
kee dynaamista kotiosoitetta.

9B3)
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5 Kotiagentin DHCP-tuen toteutusratkaisut

Luvussa kuvataan DHCP-tuen toteutus, toteutuksen kehitysaskeleet seka tietorakenne
ja aliohjelmat. Dynamicsiin liitettiin DHCP-tuki dynaamiselle kotiosoitteella, mutta
DHCP-keskustelua ei saatu sdikeistettya.

5.1 Tekninen toteutus

Dynamicsin kotiagenttiin liséttiin tuki dynaamiselle kotiosoitteelle. Kotiagentti hy-
vaksyy IP-osoitteesta 0. 0. 0. O tulevat rekisterdintipyynnot, tekee taman jalkeen
DHCP-kutsun ja palauttaa rekisterdintivastauksessa DHCP:Ita saadun IP-osoitteen
kotiosoitteena mobiililaitteelle.

UDHCP:n udhcpc. c-tiedoston ldhdekoodi siirrettiin kokonaan kotiagentin ha. c-
tiedostoon. Tamaén jdlkeen UDHCP:sta siirrettyd ldhdekoodia muokattiin siten, etta
UDHCEP kéytti kotiagenttiin rakennettua tietorakennetta. UDHCP palauttaa DHCP-
palvelimelta saadun IP-osoitteen sen sijaan, ettd ko. asettaisi osoitteen pyytdvin
verkkolaitteen osoitteeksi. Kotiagentti asetettiin lahettdmaan DHCP-kutsuja laitteen
rekisterdityessd, poistuessa ja tunnelin elinaikaa uusittaessa.

DHCP-tuen toimintaa on esitelty ldhdekoodin muutosdokumentissa ja refer-
enssimanuaalissa [8]].

Dynamicsin kotiagentin toimintaa havainnollistetaan mobiililaite liittymisen osalta
kuvan[5.Jltilakaavioissa ja verkosta poistumisen osalta kuvassal5.2lseka IP-osoitteensa
uusimisen osalta kuvassa[5.3l Kuvissa tilat New Bi ndi ngjaRegi strati on Reply
ovat alkuperdisen Dynamicsin tilakaavion tiloja [1].
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Binding
exists?

false

.
true
Bindings
=maxbindig

true- ]

Update
Binding

false

Wait for
Input

true

Registration reply
(code 130)

UDHCP

DCHP call
successful

true false

New

_ Binding _ Jationlngit

Kuva 5.1: Mobiililaite liittyy verkkoon.
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Request OK

Binding exists?

Update Binding

Update Binding

false———
L

New Binding

Reg lifetime >0

true

Registration Reply Remove Binding,
Tunnel, Route and
Proxy

Bindings:=Bindings-1

k.

Registration Reply
(lifetime 0) to old Co-addr

Req_lifetime >0 false

Registration Reply

New Binding

Kuva 5.2: Mobiililaite poistuu verkosta.
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Request OK

Binding exists?

Update Binding

Update Binding

false

Reg.lifetime >0

New Binding

Req.lifetime =0
false

Registration Reply New Binding

Kuva 5.3: Mobiililaite uusii IP-osoitteensa.

Registration Reply
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5.2 Kehitysvaiheet

DHCP-tuen toteutus aloitettiin tutustumalla Dynamicsin kotiagentin ldhdekoodiin
ja dokumentointiin seké selvittamalld kotiagentin aliohjelmien toimintaa ja viestin-

valitysketjuja. Samalla tuli tutuiksi C-kieli ja IPv4-protokolla.

Tutustumisen jdlkeen mietittiin DHCP-tuen toteutustapoja. Vaihtoehtoina olivat
erillinen IP-protokollan avulla Dynamicsin kanssa keskusteleva DHCP-asiakas tai
DHCP-asiakasohjelman siséllyttiminen osaksi Dynamicsin kotiagenttia. Tekninen
ohjaaja 10ysi GPL-lisenssin alaisen UDHCP-asiakasohjelman, joka soveltui parhait-
en projektin tarpeisiin. Vaihtoehtona oli myos IPvé6-tuella varustettu ISC-asiakas-
ohjelma. Asiakasohjelmaksi valittiin UDHCP ja toteutustavaksi DHCP-asiakasohjelma
liittdminen osaksi Dynamicsia, koska UDHCP oli toteutettu selkeédsti ilman IPv6-
tukea. DHCP-keskustelu ja -viestit tulivat tutuiksi jasenille tdssd vaiheessa.

Dynamicsin ja UDHCP:n yhdistiminen toteutettiin viikossa. Ensimmdisen DHCP-
viestin ldhettdmisen jdlkeen toteutettiin tietorakenne, joka pitdd ylla tietoa rekisteroi-
tyneistd mobiililaitteista ja niiden tiedoista. Tdssad vaiheessa huomattiin, ettd DHCP-
keskustelu DHCP-palvelimen kanssa on toteutettava erillisessd sdikeessd, jotta Dy-
namicsin pddohjelma ei jdisi odottamaan DHCP-keskustelun loppumista.

Sdikeistyksen toteuttaminen aiheutti ongelmia. Aluksi sdikeistettiin koko Dynam-
icsin viestinkasittely ja UDHCP-keskustelu, jolloin sdikeitd tuli sadoittain liikaa. To-
teutusajatus ei siten ollut oikea, joten kokeiltiin jakaa viestinkésittely kahtia. IP:n
hankkiminen ja vastausviestin muodostus pditettiin siten toteuttaa omassa sdikeessa.
Téama toteutusratkaisu ei toiminut paremmin kuin edellinen. Kolmas séikeistysidea
oli sdikeistdmisen siirtdiminen koodin aikaisempaan kohtaan. Tdmad idea osoittautui
myos toimimattomaksi, silld turhia sdikeitd tuli edelleen sadoittain. Sdikeen sisélle
oli edelleen liikaa toiminallisuutta.

Séikeistyksen toteuttamisen oikeaksi kohdaksi todettiin em. kokeilujen pohjalta
DHCP-kutsu, jolloin vain UDHCP:n késittelemat viestit sdikeistetddn. Em. ajatuksen
ongelmaksi tuli Dynamicsin parametrien vilitys sdikeelle ja sdikeeltd takaisin Dy-
namicsin koodiin. Ratkaisu osoittautui liian tyoldéksi, joten projektin osalta DHCP-
tuen sdikeistys sovittiin tilaajan kanssa jatkokehitykseen.

DHCP-tuen viimeisena vaiheessa testattiin sdikeistaiméatontia DHCP-keskustelua, et-
sittiin virheitd, tarkastettiin pakettien siséltdjd ja muokattiin koodin ulkoasua julka-

istavaan kuntoon.
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5.3 Sadikeistetyn ja sdikeistaimadttoman Dynamics-version ero

Saikeistamattomassda Dynamicsin versiossa kaikki toiminta suoritetaan ohjelman

pddsdikeessa. Sdikeistetyssd versiossa DHCP-kutsu on sdikeistetty. Viimeisessad kokei-
lussa handl e_r eq_nmessage on jaettu kahtia. Sdikeistys alkaa DHCP-kutsusta ja
loppuu handl e_r eq_nessage-kutsuun.

5.4 Uusi tietorakenne

Kotiagenttiin ha. ¢ lisdttiin uusi tietorakenne, jonka avulla siilytetddn tietoa ko-

tiverkkoon rekisterdityneistd mobiililaitteista. Tietorakenteen avulla siirretddn tietoa

eri aliohjelmille. Dynamicsin alkuperdinen bi ndi ng-tietorakenne sisdltda hieman

paallekkaistd tietoa toteutetun tietorakenteen kanssa, mutta Dynamicsin monimut-

kaisuuden vuoksi nditd kahta tietorakennetta ei yhdistetty.

Tietorakenne on lista C:n tietueista. Tietorakenne on seuraava:

struct dhcp_nobile {
unsi gned char =nai;
int state;
unsi gned | ong requested_ip;
unsi gned | ong server _addr;
unsi gned | ong tinmeout;

¥

Tietuelista luodaan rivilla

nt
nt
nt
nt
nt
nt

packet num

fd;

si gnal _pi pe[2];
nai _| engt h;

| ease;

spi ;

struct dhcp_nobil e dhcp_nobil e_array[ HA_ DEFAULT_MAX_ BI NDI NGS]

Tietueen muuttujat kuvaavat seuraavia ominaisuuksia:
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nai on mobiililaitteen NAI.

state on mobiililaitteen DHCP-tilakoneen standardin [4] mu-

kainen tila.
requested _ip on mobiililaitteen saama IP-osoite DHCP-palvelimelta.

server _addr on mobiililaitteelle IP-osoitteen antaneen DHCP-palve-
limen IP-osoite.

ti meout on DHCP-asiakkaaseen asetettu vakioaika, jonka se
odottaa vastausta DHCP-palvelimelta.

packet _num kertoo, kuinka monta DHCPDISCOVER-pakettia kukin
DCHP-asiakas on ldhettdnyt.

fd on DHCP-asiakkaan tarvitsema tiedostokuvaaja (en-
gl. file descriptor), jota kdytetddn viestin ldhettdmiseen
sokettiohjelmoinnissa.

si gnal _pi pe on DHCP-asiakkaan kdyttama viestiputki, johon vi-
estit ldhetetaan.

nai _| ength on mobiililaitteen NALn pituus.

| ease on mobiililaitteen IP-osoitteen "laina-aika" sekunneis-
sa.

spi on mobiililaitteen salausavain.

HA DEFAULT_MAX_BI NDI NGS on kotiagentin oletusarvo maédrittden, kuinka
monta mobiililaitetta kotiagenttiin voi liittya.

5.5 Tietorakennetta kisittelevit aliohjelmat
Tietorakenteen kisittelyyn liittyen lisdttiin tiedostoon ha. ¢ seuraavat aliohjelmat:

add_dhcp_nobi l e lisda mobiililaitteen tietorakenteeseen. Sitd kutsutaan
parametrein IP-osoite, NAIja NAILn pituus. Se palaut-
taa 1 lisdyksen onnistuessa ja O lisdyksen epdonnistues-
sa.
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del et e_dhcp_nobi | e poistaa parametrilla mdaritetyn mobiililaitteen tietorak-
enteesta. Se palauttaa 1 poiston onnistuessa ja O pois-

ton epdonnistuessa.

find_dhcp_nobile etsii mobiililaitteen tietorakenteesta. Sitd kutsutaan parame-
trein NAIja NALn pituus. Se palauttaa laitteen paikan
tietorakenteessa tai - 1, jos laitetta ei 16ytynyt.

DHCP-keskustelu suoritetaan seuraavalla aliohjelmalla, joka on UDHCP-asiakas-

ohjelman vanha pédaohjelma:

udhcp kutsutaan mobiililaitteen paikan tietorakenteessa
osoittavalla parametrilld. Se palauttaa DHCP-palveli-
melta saadun IP-osoitteen ja asettaa sen uuteen tietorak-

enteeseen.

5.6 Kotiagentin muutetut aliohjelmat ja tiedostot

Kotiagentin muokatut tiedostot, aliohjelmat ja niihin tehdyt muutokset on esitelty
luvussa lyhyesti. Tarkempi kuvaus koko kotiagentin ldhdekoodista 16ytyy Doxyge-
nilld luodusta referenssimanuaalista [8] ja l1dhdekoodin muutosdokumenttista [18].

Tiedostoon ha. h on lisdatty UDHCP:t4 varten:

e UDHCP:n kdyttamat DHCP-standardin mukaiset tila- ja viestivakiot,
e UDHCP:n kdyttama cl i ent _conf i g-tietorakenne ja

o vakiot RENEW P, REQUESTI Pja RELEASEI P, jotka kuvaavat ohjelman tiloja.
Tiedostoon ha. ¢ on lisatty UDHCP:t4 varten:

e globaali tietorakenne dhcp_nobi | e_arr ay,
e UDHCP:n kdyttama tietorakenne cl i ent _confi g,
e UDHCP:n kdyttamat vakiot ja

e lihes kokonaan UDHCP:n tiedoston udhcpc. ¢ ldhdekoodi tiedoston alkuun.
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Tiedoston ha. ¢ aliohjelmaan handl e_r eg_nsg on lisdtty

e mobiililaitteen poistumispyynnon késittelykohtaan DHCPREL EASE-viestin 14-
hetys udhcp-aliohjelmalla ja ko. mobiililaitteen poisto tietorakenteesta oikeas-
ta kohtaa seka

e mobiililaitteen rekisterditymispyynnon kéasittelykohtaan mobiililaitteen lisddmi-
nen tietorakenteeseen ja IP-osoitteen hakeminen udhcp-aliohjelmalla.

Tiedoston ha. ¢ aliohjelmasta val i dat e_r equest on poistettu

e IP-osoitteen tarkastaminen, jotta kotiagentti hyviksyy rekisterdintipyynnot IP-
osoitteesta 0. 0. 0. 0.

Tiedoston ha. ¢ aliohjelmasta udhcp on muutettu

e UDHCP-asiakasohjelman padohjelma udhcp-aliohjelmaksi osaksi kotiagent-
tia ja

o kisittelemédn tietoja tietorakenteesta alkuperdisen yksittdisen toteutuksen glo-
baalien attribuuttien sijaan.

Tiedoston ha. ¢ pddohjelmassa mai n on siirretty

e udhcp_i f -tieto kotiagentin asetustietorakenteesta UDHCP:n asetustietorak-
enteeseen.

Tiedostoon ha_conf i g. h on lisdtty

e conf i g-tietorakenteeseen dhcp_i f -muuttuja, johon asetetaan
DHCP-keskustelun suorittavan verkkokortin nimi.

Tiedoston ha_confi g. ¢ aliohjelmaan pr ocess_| oad_ha on lisétty

e UDHCP-parametrin lukeminen dynhad. conf -tiedostosta dhcp_i f -muuttu-

jaan.
Tiedostoon Makef i | e on lisdtty

e viitteet UDHCP:n tarvitsemiin tiedostoihin opt i ons. h,cl i ent _packet. h,
packet. h, script. h, socket. hjapidfile.h sekd em. tiedostojen c- ja
o-tiedostoihin.
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5.7 Kotiagenttiin lisatyt tiedostot

Kotiagentin ldhdekoodihakemistoon . . . / sr ¢/ ha/ lisadttiin UDHCP:n ldhdekoodi-
tiedostot, header-tiedostot ja object-tiedostot seuraavista tiedostoista opti ons,
client_packet, packet, script,socket japidfile.

UDCHP-asiakasohjelman ldhdekooditiedosto udhcpc. c liitettiin ldhes sellaisenaan
osaksi kotiagentin ha. c-tiedostoa.
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6 Virtuaalisen vierasagentin toteutusratkaisut

Virtuaalinen

vierasagentti saatiin ldhettdméaan useita liittymis- ja poistumisviestejd verkkoon ase-
tustiedostossa méaéritettyjen tapahtumien mukaisesti. Luvussa esitellddn virtuaalisen
vierasagentin toteutusratkaisut.

6.1 Tekninen toteutus

Virtuaalinen vierasagentti toteutettiin muokkaamalla Dynamicsin mobiililaitetta. Vir-
tuaaliseen vierasagenttiin toteutettiin rekisterdintipyynnon ja poistumispyynnon
lahettdminen seké tietorakenne ja tiedostoluku.

Mobiililaitteen pddohjelma oli aluksi eri tiedostossa, josta normaalisti ldhetetddn
yhden mobiililaitteen viestit (nm_r eg. c). Mobiilin laitteen pddohjelma siirrettiin
tiedostoon NMm_r eg. c. Samaan tiedostoon rakennettiin tietorakenne "virtuaalisille
mobiililaitteille" ja tietorakenteen kisittely.

Virtuaaliset mobiililaitteet luetaan tietorakenteeseen tiedostosta nobi | es. t xt , jo-
ka sisdltdda muuttuvat tiedot kutakin mobiililaitetta kohden. Kaikille virtuaalisille
mobiililaitteille samat tiedot luetaan Dynamicsin alkuperdisestd asetustiedostosta
dynmd. conf

Tarkempi kuvaus koko virtuaalisen vierasagentin ldhdekoodista 16ytyy Doxygenilld
luodusta referenssimanuaalista [9] ja lahdekoodin muutosdokumentista [18].

6.2 Kehitysvaiheet

Ensimmadisessa vaiheessa virtuaalinen vierasagentti saatiin ldahettimaan yhden liit-
tymispyynnon verkkoon. Tamén toteutusidean pohjalta rakennettiin toiminta, jos-
sa useita liittymis -ja poistumispyyntdjd ldhetetddn verkkoon tietorakenteen avulla.

Toisessa vaiheessa luotiin tiedoston kasittely, jossa virtuaalisten mobiililaitteiden
tiedot luetaan asetustiedostosta ja tallennetaan tietorakenteeseen. Toteutuksen jal-
keen virtuaalinen vierasagentti ldhetti kdyttdjan syottamilla arvoilla liittymis- ja pois-
tumispyyntoja verkkoon.
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6.3 Kiintiminen

Kéannettdessd virtuaalinen vierasagentti, on muistettava muuttaa muutama muut-
tuja tiedostoista (ks. Asennusohje [17]) Ohjelma ei kddnny ilman muutoksia. Muu-
tokset on esitetty luvuissa 6.6 ja 6.7. Tarkemmat ohjeet kddntdmisen on kuvattu asen-
nusohjeessa [17].

6.4 Uudet tietorakenteet

Tiedostoon M_r eg. ¢ lisdttiin tiedoston lukuun oma ja virtuaalisille mobiililait-
teille oma tietorakenne. Tietorakenteet ovat listoja C:n tietueista. Virtuaalisten mo-
biililaitteiden tietorakenne on seuraava:

struct nobil ef
struct mm_data mm;
struct mm_config confi g;
int state;

¥

Tietorakenne muodostetaan seuraavalla rivilla.

struct nobile nobile_array[500];

Lisdksi virtuaalisten mobiililaitteiden lukemiseen liittyy vield nobi | es-niminen
globaali muuttuja kertoen, kuinka monta mobiililaitetta luotiin.

Tiedoston luvussa kdytettdva tietorakenne on seuraava:

struct device {
char ip_honme[17];
char ip_honeagent[17];
char ip_careoff[17];
char nai[32];
char tinestart[3];
char state[2];
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Laitteiden tiedoista luodaan tietorakenne rivilla.

struct device devi ces[500];

Tiedoston lukuun liittyy vield r ownunber -niminen globaali muuttuja kertoen, kuin-
ka monta rivid tiedostosta luettiin.

Tietuiden muuttujat kuvaavat seuraavia ominaisuuksia:

m sisdltdd Dynamicsin mobiililaitteen tarvitsemat perusasetustiedot.

config sisdltdd Dynamicsin mobiililaitteen tarvitsemat perusasetustiedot.
Samat tiedot haetaan kahdesta paikasta (Ks. mn).

state on virtuaalisen mobiililaitteen tilan muutos, jonka arvo 0 vas-
taa eroa verkosta, 1 verkkoon liittymistd ja 2 kolmannen osa-
puolen ohjelman suorittamista.

I p_hone on virtuaalisen mobiililaitteen kotiosoite.

I p_honmeagent on virtuaalisen mobiililaitteen kotiagentin osoite.

i p_careoff on virtuaalisen mobiililaitteen tilapdisosoite.
nai on virtuaalisen mobiililaitteen NAI.
ti mestart on aika sekunteina, jolloin virtuaalinen mobiililaite tekee tilan

st at e mukaisen toiminnon.

6.5 Asetustiedosto

Virtuaalisten mobiililaitteiden tiedot ja niihin liittyvdt parametrit luetaan
sekd rekisterdinti- ettd poistumistapauksissa tiedostosta nobi | es. t xt . Sen tieto-
alkioiden vidlimerkkind toimii vélilyonti, ja riveilld esitettdvit tapahtumat erotetaan
toisistaan rivivaihdolla. Kunkin rivin parametrit ovat aika sekunneissa, toiminto
(O=eroa verkosta, 1=liity verkkoon ja 2=kolmannen osapuolen ohjelma), kotiosoite,
kotiagentin osoite, tilapdisosoite ja NAL

Asetustiedostosta ndyttda seuraavalta:
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1 1 192.168.0.45 192.168.0.1 172.168.0.1 zormal@yu. fi
2 1 192.168.0.25 192.168.0.1 172.168.0.1 zorma2@ yu. fi
3 2 thirdpartyprogram --paraneter

5 0 192.168.0.45 192.168.0.1 172.168.0.1 zormal@yu. fi
10 0 192.168.0.35 192.168.0.1 172.168.0.1 zornma2@yu. fi

Yo. mukainen ohjelman ajo suorittaisi aluksi kahden laitteen liittymisviestin ldahet-
tamisen. Tamadn jdlkeen suoritetaan kolmannen osapuolen ohjelma. Ajan hetkelld
5 ldhetetddn ensimmadisen laitteen poistumisviesti ja siitd 5 (10-5) sekunnin péaésta
lahetetddn toisen laitteen poistumisviesti.

6.6 Lisdtyt aliohjelmat
Tiedostoon M _r eg. c lisdttiin tiedoston lukua varten seuraavat aliohjelmat:

readfile lukee parametrilla méaédritetyn asetustiedoston sisédllon rivi
kerrallaan taulukkoon. Se palauttaa 1 tiedoston luvun on-
nistuessa ja - 1 epdonnistuessa.

parse_rows lukee méaritetyiltd riveiltd arvot muuttujiin. Se palauttaa 1

tiedoston rivien luvun onnistuessa ja - 1 epdonnistuessa.

Tiedostoon NM_r eg. c lisdttiin tietorakenteen kisittelyd ja viestien ldhettimista
varten seuraavat aliohjelmat:

m_init lukee Dynamicsin mobiililaitteen perusasetustiedot. Se palaut-
taa 1 tehtdvdn onnistuessa ja - 1 epdonnistuessa.

create_nobil e luo asetustiedoston mukaiset virtuaaliset mobiililaitteet
nobi | e_ar r ay-tietorakenteeseen.

send_nessages ldhettdd médritellyn aikavélin ja virtuaalisen mobiililaitteen
tilan mukaisesti joko rekisterditymis- tai poistumisviestin.

Tiedostoon M_r eg. ¢ on lisdtty seuraava uusi padohjelma:

mai n alustaa laitteet ja 1dhettdd asetustiedoston mukaiset viestit.
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Tiedostoon net / wi r el ess. h on lisdtty maaritys
i fnamsi z define ifnansiz 16 tiedoston alkuun, jotta ohjelma kaan-

tyisi.

6.7 Muutetut aliohjelmat
Tiedostossa M. ¢ on muutettu aliohjelma

mai n vaihtamalla sen nimeksi mai n_ol d.
Tiedostossa dyn_wi r el ess. ¢ on vaihdettu muuttujan

i fr_nanme nimeksi U. nane johtuen tietueen i W €q muuttumisesta.
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7 Suoritettu testaukset ja tulokset

Sovellusta testattiin koko kehityshistorian ajan hyddyntden tekstipohjaista GDB-
debuggeria ja WireShark-pakettikaapparia. Testaussuunnitelman mukaan toteutetus-
sa testauksissa tuli esiin ongelmia, joiden syyt tiedostettiin ja osa ongelmista ratkaisti-
in.

Luvussa kuvataan DHCP-tuen ja virtuaalisen vierasagentin suoritettua testausta
sekd tuloksia ja havaittuja virheitd Dynamo-verkossa ja tilaajan verkossa.

7.1 Testaus toteutusvaiheessa

Dynamics-protokollaa testattiin Dynamo-verkossa kunkin ldhdekoodin muutoksen
jalkeen. Yksikko- ja integrointitestausta suoritettiin koko sovelluskehityksen ajan,
joten ylldtyksid jarjestelmédtestauksen testauskerroilla ei tullut.

Dynamicsin kotiagentin, vierasagentin ja mobiililaitteen toimivuutta ei voitu testata
irrallisina, koska Dynamics-projektista puuttuivat projektitiedostot, joita tarvitaan
ohjelmakoodin kddntdmiseen kehitystytkalussa. Projektitiedostojen puuttumisen
vuoksi testausverkon pystyttaminen ja jatkokehittdminen suoritettiin testausverkos-
sa. Testausverkon rakenne ja testitapaukset on esitelty tarkemmin testausuunnitel-
massa [11]].

Sovellusta testattiin koko kehityshistorian ajan hyddyntden tekstipohjaista GDB-
debuggeria ja WireShark-pakettikaapparia. Testausympaériston ongelmana oli muut-
tujien arvojen lukeminen. Se oli tyolastd ja hidasta komentoriviargumenttien poh-
jalta toimivalla GDB-debuggerilla. Apuna kédytettiin vilitulostuksia, joiden avulla
selvitettiin sovelluksen ldhdekoodin toimintaa ja rakennetta.

7.2 Testaus projektin testausymparistossa

DHCP-tuen testaukset projektin testausympdristdssd suoritettiin = yksikko-,
integrointi- ja jarjestelmétestitestauksella testaussuunnitelmassa [11] maéritetyilla
testaustapauksilla. Testaus suoritettiin liittdimalla kahta mobiililaitetta verkkoon ja
poistamalla niitd verkosta.
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Kumpikin kone sai IP-osoitteen kotiagentilta, jos liittymispyynnot tehtiin eri aikoi-
hin. Kun laitteet liitettiin verkkoon nopeasti perdkkéin, vain toinen laite sai osoit-
teen. Em. ongelmaksi paljastui vierasagentin toiminta. Se ei pysynyt liittymispyyn-
tojen vauhdissa mukana. DHCP-tuen testitapauksien tulokset on esitelty tarkem-
min testausraportissa [13]].

Virheitd esiintyi myos testausverkon reititystaulujen asetuksissa. Testausympariston
vierasagentti ei ldhettdnyt paketteja oikein eteenpdin kotiverkosta vierasverkkoon
tai vierasverkosta kotiverkkoon. Vierasagentti pystyi kuitenkin ldhettimééan dataa
mobiililaitteille ja mobiililaitteet vierasagentille. Tekninen ohjaaja oli ratkomassa em.
ongelmaa, mutta ratkaisua ei 1oytynyt. Ongelma saattoi olla my0s vierasagentin ase-
tuksissa. Vastaavaa ongelmaa ei havaittu testatessa DHCP-tukea tilaajan verkossa.

Kolmas ongelma ilmeni mobiililaitteen poistuessa verkosta. DHCP-tuki generoi
oikeanlaisen DHCPRELEASE-viestin ja 1dhetti sen verkkoon, mutta viesti ei loytanyt
perille. Vastaava ongelma havaittiin myos testatessa DHCP-tukea tilaajan verkossa.

Virtuaalisen vierasagentin testauksessa ei ilmennyt ongelmia. Virtuaalisen vieras-
agentin testitapauksen tulokset on luettavissa testausraportista [16].

7.3 DHCP-tuen testaus tilaajan verkossa

Testauksessa tilaajan verkossa haluttiin erityisesti selvittdd DHCP-tuen toiminnot,
jotka aiheuttivat virheitd projektin testausympéristossé testattaessa (ks. luku 7.2).
Virtuaalista vierasagenttia ei testattu, koska sen toteutetut toiminnot osoittautuivat
luotettavasti toimiviksi jo Dynamo-verkossa testattaessa.

Ensimmidiselld testauskerralla tilaajan verkossa Dynamicsin asentaminen verkon
laitteisiin aiheutti ongelmia. Ongelmina olivat Dynamicsin kddntdminen ja
makef i | en teko. Ensimmadisen testauskerran ongelmaksi paljastui vadara SPI-arvo
mobiililaitteessa ja véddrdt asetukset verkon reititystauluissa. Ongelma saatiin rat-
kaistua, mutta testitapauksia ei ehditty suorittaa tuolloin. Em. valttdmiseksi jatkos-
sa kirjoitettiin Dynamicsin asennusohjeet [17].

Toisella testauskerralla tyotd teetti verkon oikeiden asetusten loytdminen. Ongel-
mana oli Ciscon mobiililaitteen asiakasohjelman toiminta. Asiakasohjelma asennet-
tiin uudestaan puhtaalle koneelle ja testitapaukset saatiin suoritettua.

DHCPRELEASE-paketin ldhettdminen ei onnistunut tilaajankaan verkossa, ja on-
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gelmaksi havaittiin vika ldhdekoodissa. Paketin ldhettdjdksi asetetaan mobiililait-
teen osoite, vaikka sen pitdisi olla kotiagentin osoite. Kyseisen virheen korjaaminen
sovittiin tilaajan kanssa jatkokehitystavoitteeksi. Muutama testitapaus jdi suoritta-
matta, koska virheellisilld tiedoilla varustettuja paketteja ei saatu luotua tilaajan
verkossa. Testidata on luettavissa toisen testauskerran dokumentista [15].
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8 Jatkokehitysideoita

Luvussa esitellddn DCHP-tuen ja virtuaalisen vierasgentin jatkokehitysideoita. Jatko-
kehitysideat periytyvat padosin vaatimusmaarittelyn [12] niistd vaatimuksista, joiden
tila Dynamo-projektin osalta on ei toteutettu. Tarkeimmaksi jatkokehityskohteeksi
katsottiin sdikeistyksen luominen DHCP-keskusteluun.

8.1 DHCP-tuen jatkokehitys

DHCP-kutsun ajaminen omassa sdikeessd nopeuttaisi sovelluksen muuta toimintaa,
silld kotiagentin toiminta ei keskeytyisi DHCP-kutsun ajaksi. [lman sdikeistystd vir-
tuaalista vierasagenttiakaan ei voida kadyttdd kuormituksen testaustytkaluna, jos
kotiagenttina on Dynamicsin kotiagentti.

DHCP-keskustelun sdikeistys ei toteutunut, koska Dynamicsissa suurin osa sovel-
luksen muuttujista on omissa aliohjelmissa, eikd globaaleina muuttujina. T&lloin
Dynamicsiin tulleiden pakettien sisdltoon péddsee kdsiksi vain aliohjelmasta, jossa
pakettien sisdllon kasittely on alunperin toteutettu. Dynamicsin pddohjelmasta ei
siten pddse kasiksi kaikkiin tarvittaviin muuttujiin, joiden tietoja sédikeistyksen lu-
ominen vaatisi. Aliohjelmien muuttujien kopiointi padohjelmaan ei onnistunut, kos-
ka aliohjelmien tietorakenteiden sisdlld oli osoittimia toisiin tietorakenteisiin, joissa
taas oli osoittimia edelleen toisiin tierakenteisiin. Tietorakenteita Dynamicin kotia-

gentissa on kymmenia.

Em. ongelman olisi voinut ratkaista lisdamalla jokaiseen aliohjelmaan funktion, joka
kopioi aliohjelman lokaalit muuttujat globaaleihin muuttujiin. Tdaméan idean pohjal-
ta koko Dynamicsin perusrakennetta olisi pitdnyt muuttaa. Muutos olisi johtanut
sithen, ettd jokainen globaalien muuttujien késittely oli pitdnyt suojata lukoilla. Sdi-
keistyksen toteutus tdimén idean pohjalta ndhtiin liian ty6lddksi toteuttaa Dynamo-
projektissa.

Toinen DHCP-tukee liittyva jatkokehitys on DHCPRELEASE -viestin lihettiminen
oikeilla tiedoilla DHCP-palvelimelle. DHCPRELEASE -paketin ldhettédjdksi asete-
taan Dynamo-projektin toteutuksessa mobiililaitteen osoite, vaikka sen pitdisi olla
kotiagentin osoite.
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8.2 Muut kotiagentin jatkokehitysideat

Kotiagentin jatkokehitysideoita on kaksi. Dynamicsin kotiagentin tulisi antaa mo-
biililaitteelle kotiosoite dynaamisesti tai staattisesti riippuen mobiililaitteen ko-
tiosoitekentdstd. Kotiagentin asetustiedostosta voisi valita, kdytetddnko staattista
vai dynaamista kotiosoitetta.

Mobiililaitteen NAI tulisi sitoa kotiagentissa méériteltdvadan SPI-arvoon. Ratkaisu
lisdisi Dynamicsin tietoturvaa.

8.3 Virtuaalisen vierasagentin jatkokehitys

Virtuaalisen vierasagentin tdrkein jatkokehitystavoite on, ettd virtuaalinen vieras-
agentti lukisi asetukset komentoriviargumenteista ja muodostaisi niiden pohjalta
asetustiedoston. Vaatimuksen toteutuminen nopeuttaisi virtuaalisen vierasagentin
kayttod. Lisdksi virtuaaliseen vierasagenttiin pitdisi toteuttaa toiminto, jossa ase-
tustiedoston avulla voitaisiin kdynnistid kolmannen osapuolen ohjelmia, joilla
kuormitettaisiin verkkoa.

Virtuaaliseen vierasagentin pitdisi my0s kerdta tilastotietoja lahetetyistd ja vastaan-
otetuista viesteistd. Tilastotietojen keruun toteutuessa virtuaalinen vierasagentti sovel-
tuisi IPv4-verkon erinomaisesti tietoliikenneasiantuntioiden testaustydkaluksi. Em.
ominaisuuden toteuttaminen vaatii pakettien vastaanoton muokkaamista Dynam-
icsin mobiilin péatelaitteen ldhdekoodissa.

8.4 Dynamicsin rakenne ja kommentointi

Verrattaessa Dynamicsin ohjelmakoodia UDHCP-koodiin, Dynamicsin rakenne on
sekava.

Dynamicsin ohjelmakoodia ole kommentoitu kattavasti, eikd ohjelman rakennetta
ole dokumentoitu riittavdsti. Koodin kommentoinnin puutteet ja ohjelman sekava
rakenne aiheuttavat varmasti ongelmia jatkokehityksessa.

Dynamicsin kotiagentin viestinvilitys kannattaisi eriyttdd muusta Dynamicisin

toiminnasta. Eriyttaimisen avulla kotiagentin ldhdekoodi saataisin omiin kokonaisuuk-
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siin ja siten paremmin muunneltaviksi. Tama luultavasti helpottaisi toimivan sii-
keistyksen luomista kotiagentiin.

Dynamisin jatkokehitystd voidaan suositella henkiléille, joilla on osaamista C-kie-
lestd ja sdikeiden toteuttamisesta C-ympaéristdssd. C-kielen kdyttd aiheuttaa tyota
sellaisissa ongelmissa, jotka kehittyneimmissa ohjelmointikielissd vaativat vain het-
ken tyon. Mm. osoittimet ja tietueiden kopioinnit ovat C-kielessa tyoldita kasitelld.
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9 Yhteenveto

Dynamo-projektin suunnittelemien ja toteuttamien Dynamics-jarjestelmdn muutos-
ten jdlkeen, se vastaa paremmin Jyvaskyldn yliopiston tietotekniikan laitoksen ja
LaiLa-projektin tarpeita. Sovellus toteutettiin Linux-alustalla ja C-kielelld olemas-
saolevan Dynamics-jdrjestelmén ja UDHCP-ohjelman ldhdekoodia hyddyntden.

Projektin tdrkein tavoite DHCP-tuen lisédminen kotiagenttiin saatiin toteutettua
sdikeistystd lukuunottamatta. Virtuaalinen vierasagentti oli tavoitteena toteuttaa
ainakin vaatimusten mddirittelyn ja suunnittelun osalta sekd ohjelmoida ajan sal-
liessa. Virtuaalinen vierasagentti saatiin ldhettdmé&éan verkkoon useita liittymis- ja
poistumisviestejd asetustiedostossa méariteltyjen tapahtumien mukaisesti.

Sovellukseen jatkokehitety osa testattiin kokonaisuudessaan projektin testausym-
péristossd ja DHCP-tuki tilaajan verkossa. Testauksessa huomattiin DHCPRELEASE-
viestin ldhetysvirhe, jotka lisdttiin jatkokehitysideoihin. Tarkeimmaiksi Dynamic-
sin jatkokehityskohteeksi katsottiin sdikeistyksen luominen DHCP-keskusteluun,

minkd avulla kotiagentin toimintaa voidaan nopeuttaa.
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