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1 Johdanto

Dynamics on Teknillisen korkeakoulun kehittdima sovellus Mobile IPv4 -verkkoon.
Se mahdollistaa liikkuvien péatelaitteiden liikkumisen verkosta toiseen katkaise-
matta yhteyttd, sekd huolehtii pakettien vilittdmisestd verkosta toiseen. Dynamo-
projekti on Jyvéaskyldn yliopiston tietotekniikan laitoksen syksyn 2007 sovelluspro-
jekti. Se méarittelee ja suunnittelee seké osin toteuttaa ja testaa Dynamics-sovelluk-
seen tarvittavat muutokset, jotta Dynamics saataisiin vastaamaan Laila-projektin
tarpeita. Projektin taustaa ja tavoitteita on kuvattu tarkemmin projektisuunnitel-
massa [B].

Testauksella varmistetaan sovelluksen virheeton toiminta vaatimusméérittelyssa [6]
esitetylld tavalla. Dynamo-projektin toteuttamia muutoksia ja lisdttyjd toimintoja
testataan yksikkotestauksena suoraan testausympadristossa sitd mukaa, kun muu-
toksia tai uusia toimintoja toteutetaan. Testitulosten pohjalta laaditaan erillinen tes-
tausraportti.

Luvussa 2 kuvataan dokumentissa kdytetyt termit. Luvussa 3 esitellddn testausym-
péristo, luvussa 4 testautuksen kdytdnteet ja luvussa 5 testitapaukset.
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2 Termit

Luvussa kuvataan dokumentin ja projektin olennainen termisto.

Aihealueen termejd ovat seuraavat:

Dynamics

Dynamo-verkko

GPL

LaiLa

Teknisid termejd ovat seuraavat:

Agenttipyyntoviesti

Agentti

Autentikointi

DHCP

Elinaika

Lease-aika

on Teknillisen korkeakoulun kehittama sovellus Mo-
bile IPv4 -verkkoon.

on Dynamo-projektissa kéytettivda verkko, jonka
vaatimuksia vastaavaksi Dynamics-sovellusta muo-
kataan.

on kédytetyin vapaanldhdekoodin ohjelmien lisens-
Si.

on tietotekniikan laitoksen tutkimusprojekti, jossa
tarkastellaan langattomien laajakaistapalveluiden
hallintaa multi-access-verkossa.

(engl. agent solicitation message) on mobiililaiteen ge-
neroima viesti, kun laite tulee verkkoon ja haluaa
rekisterdityd agentille.

on joko koti- tai vierasagentti.

on tapahtuma, jolla kaksi osapuolta varmistavat tois-
tensa identiteetin.

(engl. Dynamic Host Configuration Protocol) on verk-
koprotokolla, joka jakaa dynaamisesti IP-osoitteita
verkkoon liittyville péatelaitteille.

on tunnelin elinaika agenttien vélilla.

on aika sekunteina, jonka ajan DHCP:n antama IP
on kdytettavissa.
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Kotiagentti on kotiverkossa oleva ohjelmisto, joka tunneloi kaik-
ki mobiililaitteelle menevit paketit ja yllapitaa tie-

toa mobiililaitteen sijainnista.

Kotiosoite on mobiililaitteen osoite, joka pysyy aina samana,
vaikka laite siirtyisi kotiverkosta vierasverkkoon.

Kotiverkko on verkko, johon mobiilin pditelaitteen kotiosoite
kuuluu.
Jaettu salaisuus on symmetrisessa salauksessa kdytetty avain, jonka

avulla selvidkielinen teksti salataan.

MAC-osoite on laitteen fyysinen osoite.
Mobiililaite on laite, joka voi liikkua verkosta toiseen.
Mobile IPv4 on IPv4-protokollan laajennus, joka mahdollistaa

liikkkuvien pédatelaitteiden toiminnan IPv4-verkossa.

NAI (engl. Network Address Identifier) on laitteen verkko-
osoitteen tunniste, esim. matti @ yu. fi .

Rekisterdintiviesti on mobiililaitteen kotiagentille generoima rekiste-
rointipyynto.

Tilapdisosoite (engl. care-off address) on mobiililaitteen osoite vie-

rasverkossa vierasagentin ja mobiilaitteen valilla.

Vastaanottava solmu (engl. corresponded node) on mobiililaitteen kanssa
keskusteleva palvelu tai kone.

Vierasagentti ohjaa liikennettd kotiagentin ja mobiilin paéatelait-
teen vililld, sekd tarjoaa verkon palvelut pédatelait-
teelle.

Vierasverkko on verkko, jossa mobiili padtelaite vierailee.

Virtuaalinen vierasagentti on kotiagentin kuormituksen testaukseen tarkoitet-
tu tydkalu.
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3 Testausymparisto

Luvussa esitellddn projektin testauksessa kdytettavia sovelluksia, laitteistoja ja verk-
koa.

3.1 Ohjelmistot

Muokattavat ohjelmistot on toteutettu Linux-alustalle C-kielelld. Projektissa testat-
tavat ohjelmat ovat seuraavat:

Kotiagentti on Dynamics-projektin kehittdima Mobile IPv4:n mukainen
kotiagentti (versio 0.8.1).

Vierasagentti on Dynamics-projektin kehittdmad Mobile IPv4:n mukainen
vierasagentti (versio 0.8.1).

Mobiililaite on Ciscon kehittama Mobile IPv4:n mukainen mobiilaite
(versio 2.0.14).

DHCP-palvelin  on Internet Systems Consortiumin kehittdiméa vapaan ldhde-
koodin alainen DHCP-palvelin (versio 4.0.0a3).

UDHCP-asiakas on Russ Dillin, Matthew Ramsayn ja Chris Trewin kehittdma
minimaalinen DHCP-asiakasohjelmisto (versio 0.9.8).

Testauksessa kéytettdvit ohjelmistot ovat seuraavat:

Wireshark on protokolla-analysaattori ja pakettikaappari (versio 0.99.6).

GDB (GNU debugger) on konsolipohjainen virheenjdljitystyokalu Linuxil-
le (versio 6.7.1).

3.2 Laitteisto ja kdyttojdrjestelmat

Projektiryhmdlld on kdytdssddn testausympadristd, joka koostuu neljdstd eri
tietokoneesta. Jokaiseen koneeseen on asennettu yksittdinen palvelinsovellus kay-
ton helpottamiseksi ja verkon topologian yksinkertaistamiseksi. Testaus toteutaan
testausymparistossd seuraavilla kdyttojarjestelmilla:
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Ubuntu 6.10 on kotiagenttissa, vierasagentissa ja DHCP-palvelimessa.
Windows XP on mobiililaitteessa.
3.3 Verkko

Testausympaériston verkko on rakenteeltaan kuvan B.J] mukainen. Verkko toteut-
taa mobile IPv4:n [1] vaatimukset. Kotiagentti (kuvassa B.Jl KA) ja DHCP-palvelin
(DHCP) ovat samassa verkossa, joka on testausympaéristdssd kotiverkko. Vierasa-
gentti (VA) on ainoa aktiivinen laite vierasverkossa.

0.0.00

Kuva 3.1: Testausympariston rakenne.

Testausympaéristossd mobiilaitetta (kuvassa B.Jl ML) ei voi vaihtaa vierasverkosta
kotiverkkoon, koska Ciscon mobiilaite ei ole aivan yhteensopiva Dynamicsin kotia-
gentin kanssa. Mobiililaite koittaa rekisterdityd oikein, mutta kotiagentti ei vastaa
mobiililaitteelle mitddn. Dynamicsin oma mobiililaite toimii verkossa oikein, mut-
ta se ei tue dynaamista kotiosoitetta, minka takia sitd ei kdytetd projektissa. Tama
ei aiheuta ongelmia vaatimuksiin tai testaukseen, koska tilaajan kdyttdimaa verkkoa
koskee samat rajoitukset.
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4 Testauksen kaytanteet

Sovellusta testataan koko projektin ajan. Sovelluksen jatkokehitys tehddan padasias-
sa testausympaéristdssé, jossa sovellusta voidaan testata aina muutosten jalkeen. So-
velluksen komponentteja testataan yksikkotestauksella, jonka jalkeen komponent-
tien yhteistoiminta testataan integrointi- ja jarjestelmatestauksella.

4.1 Testauksen tarkoitus

Testauksella varmistetaan, ettd sovellus tarjoaa vaatimusmaarittelyssa esitetyt tie-
dot ja toiminnot. Lisdksi testauksen kautta varmistetaan sovelluksen toiminta mah-
dollisissa virhetilanteissa ja parannetaan sovelluksen laatua.

4.2 Yksikkotestaus

Yksikkotestaus kohdistuu sovelluksen yksittdisten komponenttien toimintaan eril-
ladn muusta jdrjestelmaéstd. Talld tavoin testataan esimerkiksi sovelluksessa kdytet-
tavaa tietorakennetta. Yksikkotestaus suoritetaan ryhmén jasenten toimesta kehi-
tystyon yhteydessa.

4.3 Integrointitestaus

Integrointitestauksessa valmiit ja testatut komponentit testataan yhteistoiminnas-
sa muiden jo toteutettujen jdrjestelmédn osien kanssa. Integrointitestaus suoritetaan
testausympdristssd, jossa my0s sovelluksen jatkokehittiminen toteutetaan. Myos

integrointitestaus suoritetaan ryhmaén jasenten toimesta.

Johtuen inkrementaalisesta prosessimallista yksikko- ja integrointitestausta tullaan
kdytdnnossd suorittamaan hieman padallekkdin. Komponenttia ohjelmoitaessa on val-
miita komponentteja jo ehditty testata integroituina osaksi jarjestelmaa.

Cl(iv)
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4.4 Jarjestelmitestaus

Projektin lopussa suoritetaan jdrjestelmétestaus. Tama suoritetaan erillddn kehi-
kehitysymparistostd, esimerkiksi tietoliikennelaboratoriossa. Jarjestelmatestaukses-
sa pyritddn varmistamaan sovelluksen virheeton ja vaatimusmaéaérittelyn mukainen
toiminta. Testaukseen osallistuu ryhmaén jasenten lisdksi ainakin tekninen ohjaaja ja
vahintddn toinen tilaajan edustajista.
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5 Testitapaukset

Luvussa esitellddn padosin vaatimusten [0] ja kdyttotapausten pohjalta laaditut tes-

titapaukset ja niiden tilat.

Testitapausten tilat on maaritelty taulukossa B.1l

Tila Kuvaus
OK Testauksessa ei havaittu virheita.
Virhe Testauksessa havaittiin kriittisia virheita.
Varoitus Testauksessa havaittu virhe ei ole kriittinen.
Testaamatta | Testausta ei ole suoritettu.
Ei testata | Testausta ei vaadita kyseiselle testitapaukselle.

5.1 Testausdata

Taulukko 5.1: Testitapausten tilat.

Testauksessa kdytetddn Dynamicsin kotiagentin luomaa asetustiedostoa sellaisenaan

ja luvussa esiteltdivdd muuttuvaa dataa eri tapauksissa. Testitapauskohtainen tes-

tausdata esitellddn tarkemmin testausraportissa.

Oikein muodostettu DHCP-tuen rekisterdintipyynto sisdltdad seuraavat kentét:

- kotiosoite 0. 0. 0. O,
- kotiagentin osoite oikea esim. 172. 16. 0. 1,

- tilapdisosoite vierasagentin verkosta, esim. 162. 168. 0. 25,
- NAI pituus valilld 2 ja 32, esim. mat ti @ yu. fi sekd
- elinaika positiivinen kokonaisluku.

Oikein muodostettu poistumispyynto sisédltdd seuraavat kentit:

- kotiosoite oikea esim.192. 168. 0. 103,
- kotiagentin osoite oikea esim. 172. 16. 0. 1,
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- tilapdisosoite vierasagentin verkosta, esim. 162. 168. 0. 25,
- NAI pituus vililla 2 ja 32, esim. mat t i @ yu. fi sekd
- elinaika 0.

Vadrin muodostettu DHCP-tuen rekisterdintipyynto tulee sisédltda jonkin seuraavista

kentista vaarin:

- kotiosoite muuta muotoa kuin 0. 0. 0. O,

- kotiagentin osoite vddra (paketti ei saavu edes kotiagentille!),

- tilapdisosoite vadra (kotiagentti ei voi tarkastaa osoitteen oikeellisuutta) tai
- NAI védaran pituinen tai puuttuu kokonaan.

Vadrin muodostettu rekisterdintipyynto ilman DHCP-tukea tulee sisdltdd jonkin seu-

raavista kentista vaarin:

- kotiosoite 0. 0. 0. O tai eri verkosta kuin kotiagentti,
- kotiagentin osoite vdard,

- tilapdisosoite vaara tai

- NAI vddrdn pituinen tai puuttuu kokonaan.

Oikein muodostettu rekisterdintivastaus sisaltda seuraavat kentit:

- oikea kotiosoite kotiverkon verkosta,

- sama tilapdisoite kuin rekisterdintipyynnossa,

- sama NAI kuin rekisterdintipyynnossa ja

- sama vierasagentin osoite kuin rekisterdintipyynndssa.

Vadrin muodostettu rekisterdintivastaus tulee sisdltdad jonkin seuraavista kentista

vaarin:
- vadranlainen kotiosoite (eri verkosta kuin kotiagentti),

- eri tilapdisosoite kuin rekisterdintipyynnossa tai
- eri NAI kuin rekisteréintipyynnossa.

(V)
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5.2 Yksikkotestaus

Mobiililaitteen liittymisen ja tunnistamisen testitapaukset on esitetty taulukossa

Numero | Kuvaus Tila

1.1 Dynamicsin kotiagentin tulee tun- | Testaamatta
nistaa ja hyvidksyd IP-osoitteesta
0. 0. 0. 0 tuleva rekisterdintipyynto.

1.2 Dynamicsin kotiagenttiin tulee lisd- | Testaamatta
td mahdollisuus valita, kdyttdako se
dynaamista vai staattista IP-osoitetta
mobiililaitteiden kotiosoitteille.

1.3 Dynamicsin kotiagentin tulee antaa | Testaamatta
mobiililaitteelle kotiosoite dynaami-
sesti tai staattisesti riippuen mobiili-
laitteen kotiosoitekentdsta.

Taulukko 5.2: Mobiililaitteen liittyminen.

IP:n hankkimisen ja rekisterdintiviestin ldhettimisen testitapaukset on esitelty tau-
lukossa

Numero | Kuvaus Tila

2.1 Sovellukseen tulee toteuttaa DHCP- | Testaamatta
DISCOVER-viestin lahettaminen
verkkoon.

2.2 Sovellukseen tulee toteuttaa standar- | Testaamatta
din mukainen DHCP-keskustelu.
2.3 Sovelluksen tulee tallentaa DHCP- | Testaamatta
palvelimelta saatu IP-osoite tietora-

kenteeseen.

24 Sovelluksen tulee generoida rekiste- | Testaamatta
rointivastaus mobiililaitteelle.

Taulukko 5.3: IP:n hankkiminen ja antaminen.
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IP-osoitteen ylldpidon testitapaukset on esitelty taulukossa B4

Numero

Kuvaus

Tila

3.1

Sovelluksen tulee hoitaa DHCP:lta
saadun IP-osoitteen ylldpito uusimal-
la lease-aika aina, kun mobiililaite

uusii tunnelin.

Testaamatta

3.2

Sovelluksen tulee hoitaa DHCDP:lta
saadun IP-osoitteen ylldpito uusimal-
la lease-aika aktiivisesti itse.

Testaamatta

Taulukko 5.4: IP-osoitteen ylldpito.

[P-osoitteen vapauttamisen testitapaukset on esitelty taulukossa B3

Numero | Kuvaus Tila
4.1 Sovelluksen tulee vapauttaa | Testaamatta
DHCP:lta saatu IP-osoite, kun
mobiililaite poistuu verkosta.
4.2 Sovelluksen tulee vapauttaa | Testaamatta
DHCP:lta saatu IP-osoite, kun
lease-aika loppuu.

Taulukko 5.5: IP-osoitteen vapauttaminen.
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Saikeistyksen testitapaukset on esitelty taulukossa B.6l

Numero | Kuvaus Tila

5.1 Sovelluksen tulee toteuttaa DHCP- | Testaamatta
keskustelu ja rekisterdintivastauksen
lahettdmisen toiminnot omassa sdi-
keessa.

5.2 Sovelluksen tulee toteuttaa DHCP:Ita | Testaamatta
saadun mobiililaitteen kotiosoitteen
vapauttaminen DHCP-palvelimelta
omassa sdikeessa.

Taulukko 5.6: Kotiagentin sdikeistys.
Tietorakenteen testitapaukset on esitelty taulukossab.7
Numero | Kuvaus Tila

6.1 Tietorakenteeseen tulee voida lisatd | Testaamatta
tietoa.

6.2 Tietorakenteesta tulee voida etsia tie- | Testaamatta
toa.

6.3 Tietorakenteesta tulee voida poistaa | Testaamatta
tietoa.

Taulukko 5.7: Tietorakenne.

12
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5.3 Integraatiotestaus

Integrointitestauksen testitapaukset on esitelty taulukossa

Numero | Kuvaus Tila

7.1 Laitteen rekisterdintipyynnon kaisit- | Testaamatta

tely ja sen lisddminen tietorakentee-

seen.

7.2 Laitteen virheellisen rekisterdinti- | Testaamatta
pyynnon kisittely.

7.3 Laitteen rekisterdintipyynnon késit- | Testaamatta

tely ja sen lisdédminen tietoraken-
teeseen, DHCP-keskustelu ja saadun
IP-osoitteen lisddminen tietorakentee-

seen.

74 Oikein muodostetun rekisterointi- | Testaamatta
pyynnon jilkeen kotiagentti ldhettad
oikein muodostetun rekisterdintivas-
tauksen.

Taulukko 5.8: Integrointitestauksen testitapaukset.

Taulukon B.8 testitapaukset tarkemmin kuvattuina ovat seuraavat:

7.1

7.2

7.3

Oikein muodostettu rekisterdintipyynto saapuu vierasagentilta kotiosoit-
teella 0. 0. 0. 0. Kotiagentti purkaa paketin paikallisiin muuttujiin ko-
tiosoite, NAI, NAIn pituus ja tilapdisosoite. Tamén jalkeen ndma tiedot

lisdtdan tietorakenteen ensimmadiseen vapaaseen kohtaan.

Vadrin muodostettu rekisterdintipyyntod saapuu misté tahansa osoittees-
ta. Kotiagentti purkaa paketin paikallisiin muuttujiin kotiosoite, NAI,
NALn pituus ja tilapdisosoite.

Mahdolliset tapaukset ovat seuraavat:
- Jos kotiosoite ei ole 0. 0. 0. 0, paketti hylataan.
- Jos NAI puuttuu tai on vadrdn pituinen, paketti hylataan.

Oikein muodostettu rekisterdintipyyntd saapuu vierasagentilta kotio-
soitteella 0. 0. 0. 0. Kotiagentti purkaa paketin paikallisiin muuttujiin
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7.4

kotiosoite, NAI, NALn pituus ja tilapédisosoite. Tamén jalkeen ndma tie-

dot lisdtddn tietorakenteen ensimmdiseen vapaaseen kohtaan. NAI ase-

tetaan cl i ent _i d -kenttddan DHCP-paketissa. Taman jdlkeen suorite-
taan standardin mukainen DHCP-keskustelu [2]. DHCP:ltd saatu
IP-osoite lisdtdan tietorakenteeseen ko. laitteen kohdalle.

Suoritetaan samat toimenpiteet kuin testitapauksessa 7.3. Tamaén jalkeen

kotiagentti generoi oikein muodostetun vastausviestin.

5.4 Jarjestelmaitestaus

Kéyttotapausten pohjalta laaditut jarjestelmétestauksen testitapaukset on esitelty

taulukossa
Numero | Kuvaus Tila

8.1 Laite rekisterdityy onnistuneesti. Testaamatta

8.2 Pakettien vilitys toimii verkossa. Testaamatta

8.3 Laite ldhettdd virheellisen rekisterdin- | Testaamatta
tipyynnon.

8.4 Laite poistuu verkosta onnistuneesti. | Testaamatta

8.5 Useita laitteita rekisterdityy onnistu- | Testaamatta
neesti.

8.6 Useita laitteita poistuu verkosta on- | Testaamatta
nistuneesti.

Taulukko 5.9: Jarjestelmétestauksen testitapaukset.

Taulukon B9 testitapaukset tarkemmin kuvattuina ovat seuraavat:

8.1

8.2

Mobiililaitteen kdynnistyttyd se lahettdd verkkoon oikein muodostetun re-

kisterdintipyyntoviestin kotiosoitteella 0. 0. 0. 0. Kotiagentti hyvéksyy re-

kisterdintipyynnon, tekee standardin mukaisen DHCP-keskustelun ja 1a-

hettdd verkkoon oikein muodostetun vastauksen. Mobiililaite rekisterdityy

verkkoon onnistuneesti.

Jokin muu verkossa oleva laite ldhettdd rekisterdityneelle mobiililaitteelle

ping-pyynnon, johon laite vastaa.
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8.3 Yksi laite liittyy védrin muodostetulla rekisterdintipyynnolld osoitteella
0. 0. 0. 0. Kotiagentti pudottaa viestin, eikd kaadu, tee DHCP-keskustelua
tai generoi vdarda vastausta.

8.4 Mobiililaite ldhettdd oikeinmuodostetun poistumispyynnon kotiagentille.
Kotiagentti hyvaksyy pyynnon, poistaa tunnelin ja lahettdid DHCP-release
-viestin verkkoon.

8.5 Testitapaus on sama kuin testitapaus 8.1, mutta kéasitellddn useita pyyntoja.

8.6 Testitapaus on sama kuin testitapaus 8.4, mutta kéasitellddn useita pyyntoja.
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6 Yhteenveto

Dynamo-projekti suunnittelee ja toteuttaa Dynamicsiin tarvittavat muutokset, jotta
se vastaa paremmin Jyvaskyldn yliopiston tietotekniikan laitoksen ja LaiLa-projektin
tarpeita. Sovellus toteutetaan Linux-alustalla ja C-kielelld olemassaolevan
Dynamics-sovelluksen ja UDHCP-asiakassovelluksen liahdekoodia hyddyntéden.

Jatkokehitettavdd sovellusta testataan koko projektin ajan dokumentin testitapaus-
ten mukaisesti. Yksikkotestauksessa testataan yksittdisten komponenttien toiminta
siten, ettd jarjestelmdn muut osat eivit pddse vaikuttamaan testaustulokseen. In-
tegrointitestauksessa valmiiden ja testattujen komponenttien toiminta testataan yh-
teistoiminnassa muiden komponenttien kanssa. Jarjestelmétestauksessa testataan
koko jarjestelmdn toiminta ennalta maaréattyjen kehityskohteisiin liittyvien testita-
pausten mukaisesti.
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