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1 Johdanto

Dynamics on Teknillisen korkeakoulun kehittdima sovellus Mobile IPv4 -verkkoon.
Se mahdollistaa liikkuvien pédételaitteiden liikkumisen verkosta toiseen katkaise-
matta yhteyttd, sekd huolehtii pakettien vilittdmisestd verkosta toiseen. Dynamo-
projekti on Jyvéaskyldn yliopiston tietotekniikan laitoksen syksyn 2007 sovelluspro-
jekti. Se méarittelee ja suunnittelee seké osin toteuttaa ja testaa Dynamics-sovelluk-
seen tarvittavat muutokset, jotta Dynamics saataisiin vastaamaan Laila-projektin
tarpeita.

Dokumentissa esitellddn projektissa jatkokehitettdvien sovelluksen toimintojen vaa-
timukset. Vaatimusten mdéérittelyssd ei mennd ldhdekooditasolle, vaan pysytddn
abstraktimmalla tasolla. DHCP-asiakasohjelman ja virtuaalisen vierasagentin kayt-
totapaukset esitetddn protokollatasolla. Sovellusraportissa [8] esitellddn maaritelty-
jen vaatimuksien toteutusratkaisut lahdekooditasolla. Projektin kdytanteitd, aika-
taulua, riskejd ja muita projektin ldpivientiin liittyvid asioita késitellddn projekti-

suunnitelmassa [7].

Luvussa 2 on kuvattu tirkeimmat projektiin liittyvat termit. Sovelluksen nykyista
toimintaa kuvataan luvussa 3 ja DHCP:n toimintaa luvussa 4. Sovelluksen jatko-
kehityksen tavoitteita on kuvattu luvussa 5. Lukuun 6 on koottu ja priorisoitu toi-
minnalliset vaatimukset. Luvussa 7 kuvataan tekniset vaatimukset. Luvuissa 8 ja 9
maédritellddn DHCP-tuen ja virtuaalisen vierasagentin kdyttotapaukset.
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2 Termit

Luvussa kuvataan dokumentin ja projektin olennainen termisto.

Aihealueen termejd ovat seuraavat:

Dynamics on Teknillisen korkeakoulun kehittama sovellus Mobile
IPv4 -verkkoon.

Dynamo-verkko on Dynamo-projektissa kdytettdvd verkko, jonka vaati-

muksia vastaavaksi Dynamics-sovellusta muokataan.

GPL on kéytetyin vapaanldhdekoodin ohjelmien lisenssi.

LaiLa on tietotekniikan laitoksen tutkimusprojekti, jossa tar-

kastellaan langattomien laajakaistapalveluiden hallintaa

multi-access-verkossa.

Teknisid termejd ovat seuraavat:

Agenttipyyntoviesti

Agentti

Autentikointi

DHCP

Elinaika

Lease-aika

Kotiagentti

(engl. Agent Solicitation Message) on mobiililaitteen
generoima viesti, kun laite tulee verkkoon ja halu-
aa rekisterdityd agentille.

on joko koti- tai vierasagentti.

on tapahtuma, jolla kaksi osapuolta varmistavat
toistensa identiteetin.

(engl. Dynamic Host Configuration Protocol) on verk-
koprotokolla, joka jakaa dynaamisesti IP-osoitteita
verkkoon liittyville paételaitteille.

on tunnelin elinaika agenttien valilla.

on aika sekunteina, jonka ajan DHCP:n antama IP
on kéytettdvissa.

on kotiverkossa oleva ohjelmisto, joka tunneloi kaik-
ki mobiililaitteelle menevit paketit ja ylldpitda tie-

toa mobiililaitteen sijainnista.
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Kotiosoite

Kotiverkko

Jaettu salaisuus

MAC-osoite
Mobiililaite

Mobile IPv4

NAI

Rekisterointiviesti

Tilapaisosoite

Vastaanottava solmu

Vierasagentti

Vierasverkko

Virtuaalinen vierasagentti

YIADDR

on mobiililaitteen kotiverkon osoite, joka pysyy ai-
na samana, vaikka laite siirtyisi kotiverkosta vie-

rasverkkoon.

on verkko, johon mobiilin paitelaitteen kotiosoite
kuuluu.

on symmetrisessa salauksessa kdytetty avain, jon-
ka avulla selvékielinen teksti salataan.

on laitteen fyysinen osoite.
on laite, joka voi liikkua verkosta toiseen.

on IPv4-protokollan laajennus, joka mahdollistaa
liikkkuvien péatelaitteiden toiminnan IPv4-verkossa.

(engl. Network Address Indentifier) on Mobile IPv4
-verkossa kdytettavd mobiililaitteen tunniste.

on mobiililaitteen kotiagentille generoima rekiste-
rointipyynto.
(engl. Care-off -Address) on mobiililaitteen osoite vie-

rasverkossa (vierasagentin ja mobiilaitteen vélilld).

(engl. Corresponded Node) on mobiililaitteen kanssa
keskusteleva palvelu tai kone.

ohjaa liikennettd kotiagentin ja mobiilin paatelait-
teen vililld, sekd tarjoaa verkon palvelut péatelait-
teelle.

on verkko, jossa mobiili paddtelaite vierailee.

on kotiagentin kuormituksen testaukseen tarkoi-
tettu tyokalu.

(engl. Your IP-address) on DHCP-paketissa oleva
kenttd, jossa ilmoitetaan DHCP-palvelimen tarjo-
ama IP-osoite.
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3 Dynamicsin nykyinen toiminta

Dynamics (versio 0.8.1) on Teknillisen korkeakoulun kehittdma sovellus Mobile IPv4
-verkkoon. Se mahdollistaa liikkuvien péételaitteiden liikkumisen verkosta toiseen
katkaisematta yhteyttd, sekd huolehtii pakettien valittdmisestd verkosta toiseen.

Dynamics pitdd sisdllddn kaikki tarvittavat sovellukset Mobile IPv4 -verkon pysty-
tykseen. Mukana tulevat sovellukset ovat kotiagentti, vierasagentti ja mobiililaite.
Dynamics ei tue dynaamisia koti- tai tilapdisosoitteita, joten kaikki IP-tiedot tulee
syottdd etukdteen sovellusten asetustiedostoihin.

3.1 Pakettien kulku

KuvassaB.Jlon esitetty, kuinka paketit kulkevat Mobile IPv4:ssd mobiililaitteelle vie-
rasverkkoon sen kanssa keskustelevalta palvelimelta.

mobiili
paatelaite

koti- P vieras-
agentti L agentti

2 3

FANY

1 A

vastaan-
ottava
solmu

Kuva 3.1: Pakettien kulku [2].

Pakettien valittdmisen vaiheet ovat seuraavat:

1. Paketti mobiililaitteelle saapuu kotiverkkoon normaalin reitityksen ta-

paan.

2. Paketti saapuu kotiagentille, joka tunneloi paketin vierasagentille ja aset-
taa kohdeosoitteeksi mobiililaitteen sen hetkisen tilapdisosoitteen.

3. Paketti saapuu vierasagentille, joka ohjaa sen edelleen mobiililaitteelle.

4. Mobiililaitteen ldhettdmé kuittauspaketti saapuu sille laitteelle, jolta pa-
ketti alunperin tuli. Paketti voi mennd suoraan palvelimelle vierasagentin
kautta (kuten kuvassaB.])) tai kotiagentin kautta.
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3.2 Mobiililaitteen kirjautuminen verkkoon

Mobiililaite voi kirjautua kotiverkkoon joko kotiagentin kautta tai vierasagentin

kautta vierasverkosta.

Kotiagentin kautta kirjautuminen sisiltdd seuraavat vaiheet:

Mobiililaite laitetaan péélle, jolloin se ldhettdd agenttipyyntoviestin.
Kotiagentti vastaa pyyntodn mainoksella.
Mobiililaite ldhettdd rekisterditymisviestin kotiagentille.

Kotiagentti saa mobiililaitteen rekisterdintiviestin ja tutkii, 16ytyyko ko.
laite sen staattiselta listalta.

Kotiagentti vastaa mobiililaitteelle, hyviksyiko vai hylkésiko se rekiste-

roinnin.

Vierasagentin kautta kirjautuminen siséltdd seuraavat vaiheet:

Mobiililaite ldhettdd agenttipyyntoviestin verkkoon.

Vierasagentti kuulee viestin ja ldhettdd oman mainosviestin mobiililait-

teelle.
Mobiililaite ldhettdd rekisterdintipyynnon vierasagentille.

Vierasagentti ldhettdd rekisterdintipyynnon edelleen kotiagentille. Koti-
agentin ja mobiililaitteen vélisséd voi olla useita vierasagentteja.

Kotiagentti saa paketin vierasagentilta ja purkaa sen.
Kotiagentti tarkistaa, I0ytyyko mobiililaite sen staattiselta listalta.

Kotiagentti generoi vastauspaketin ja ldhettdd sille vierasagentille, jonka
verkossa mobiililaite on vierailemassa.

Vierasagentti purkaa kotiagentilta saadun paketin ja ldhettdd kotiagentin
alkuperdisen vastauksen mobiililaitteelle.
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3.3 Koti- ja vierasagentti

Dynamicsin viimeisin versio kdyttdad staattisia IP-osoitteita. Jokaiselle laitteelle on
madrdtty tietty IP, joten sekd mobiililaitteen ettd kotiagentin tdytyy tietdd kysei-
sen mobiililaitteen IP-osoite. Mobiililaitteen taytyy my0s tietdd sen kotiagentin IP-
osoite.

Kotiagentti tietdd oman IP-osoitteensa lisdksi taulukossa BJlmainitut hyvaksyttyjen
mobiililaitteiden IP-osoitteet ja tilapdisosoitteet sekd mobiililaitteen elinajan.

Kotiosoite Tilapdisosoite | Elinaika

172.16.0.12 | 162. 168. 0.1 | 100
172.16.0.22 | 162. 168. 0. 5 | 150

Taulukko 3.1: Kotiagentin mobiilisidostaulukko.

Vierasagentti tietdd oman IP-osoitteensa ja mahdollisesti hierarkisesti korkeamman
vierasagentin IP-osoitteen. Vierasagentti ylldpitdd taulukon B.2l mukaista vieraslis-
taa, josta selvidd vierailevien laitteiden kotiosoitteet, kotiagenttien IP-osoitteet, mo-
biililaitteiden MAC-osoitteet ja elinajat.

Kotiosoite Kotiagentin osoite | Mobiililaitteen MAC-osoite | Elinaika
172.16.0.12 |172.168.0.1 00- 04- 32- FF3 100
172.16.0.22 | 162.168.01 10- 34-12- FA3 150

Taulukko 3.2: Vierasagentin vieraslista.

3.4 Mobiililaite

Dynamicsin mobiililaite on ns. "ohut pditelaite” tarkoittaen sitd, ettd siind
on vidhdn toimintoja ja se tietdd vain vahadn verkosta. Kiintedt asetustiedostosta méaa-
riteltavat paatelaitteen asetukset ovat

e oma kotiosoite,

e kotiagentin osoite ja

e tunnelin elinaika.
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Tilan mukaan muuttuva péételaitteen asetus on

e tilapdisosoite.
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4 DHCP:n toiminta

DHCP (lyhenne sanoista Dynamic Host Configuration Protocol) on verkkoprotokol-
la, jonka yleisin tehtdvd on jakaa IP-osoitteita uusille verkkoon kytkeytyville paa-
telaitteille. Annettu osoite on voimassa ennalta méardtyn ajan. DHCP:n kaytto IP-
osoitteiden jakeluun yksinkertaistaa asiakaskoneiden asetuksien hallintaa huomat-
tavasti. DHCP on médéritelty RFC 1531 -dokumentissa [1] vuonna 1993. DHCP kéayt-
tad UDP-portteja 67 ja 68.

4.1 DHCP:n tilat ja viestit
DHCP-asiakas toteuttaa seuraavat tilat:
Initialize on tila, johon kdynnistetty asiakas siirtyy alussa. Laitteella ei

ole tilassa IP-osoitetta.

Select on tila, johon asiakas siirtyy, kun se on 1oytanyt DHCP-palveli-

men tai -palvelimia.
Request on tila, jossa asiakas valitsee sopivan DHCP-palvelimen.

Bound on tila, johon asiakas siirtyy, kun se on saanut hyvéksytyn IP-
osoitteen palvelimelta.

Renew on tila, jossa asiakas pyytdd IP-osoitteen uusimista, kun lease-
aikaa on kaytetty 50%.

Rebind on tila, johon asiakas siirtyy renew-tilasta, kun lease-aikaa on
kaytetty yli 87,5%.

Tilat ovat standardin RFC 2131 [3] mukaiset. Kuvassa Tl on esitetty asiakkaan tilat
ja DHCP-palvelimen ja -asiakkaan vililld kulkevat viestit. Viestit johtavat tilasiirty-
miin.
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¥

INITIALIZE
/
DHCPDISCOVER
DHCPNACK!
DHCPNACK/ EXPIRES/
SELECT
&75EXPIRED/
DHCPREQUEST
SELECTY REBIND RENEW
DHCPREQUEST
DHCPACK/ DHCPACK!
REQUEST
SOEXPIRED/
\\ DHCPREQUEST
DHCPACK/
BOUND

Kuva 4.1: DHCP-asiakkaan tilakone ja viestit [5].

DHCP:n asiakkaan ja palvelimen viliset viestit ovat seuraavat:

DHCPDI SCOVER lahetetddn, kun asiakas haluaa 16ytdda DHCP-palvelimia.

DHCPOFFER lahetetddn asiakkaalle palvelimelta. Se sisdltdaa tarkentime-
na Client identification -kentén ja tarjotun IP-osoitteen.

DHCPREQUEST lahetetddn asiakkaalta palvelimelle, kun se on hyviaksynyt
tarjotun osoitteen.

DHCPACK lahetetddn asiakkaalle palvelimelta, jos palvelin hyviksyy
asiakkaan.

DHCPNACK lahetetdédn asiakkaalle palvelimelta, jos palvelin ei hyvéksy
asiakasta.
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4.2 DHCP-viestien vuokaavio

Kuvassa on DHCP-viestien vuokaavio.

Server Client Server
(not selected) (selected)

Begins initialization

W
[ I
I
I

—_————=

_____________ N

| /DHCPDISCOVER | DHCPDISCOVER \|

I I
Determines Determines
configuration configuration

I\ | /ol
RV | /DHCPOFFER |
DHCPOFFER\ |/ I
oo
Collects replies

A I

Selects configuration |
I

| / DHCPREQUEST DHCPREQUEST |

Commits configuration

I

I

I

I lFe /1
| |/ DHCPACK

I I

I

[

Initialization complete

|
Graceful shutdown
|

I

I

I

[ N I
I

I

I

[

DHCPRELEASE  \|
|

|
|
| Discards lease
|
AT

11 11

Kuva 4.2: DHCP-viestien vuokaavio [3].
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5 Sovelluksen jatkokehityksen tavoitteet

Luvussa esitellddn sovelluksen jatkokehityksen tavoitteet toteuttamisjirjestyksessa.

5.1 DHCP-tuki

Projektin ensimmadinen ja tarkein tavoite on lisdta DHCP-tuki kotiagentin ja liikku-
van paatelaitteen vilille. Nykyisin péatelaite saa IP-kotiosoitteen kiintedsti asetus-
tiedostosta. Tavoitteena on, ettd mobiililaite voi tulla verkkoon ilman ennaltamaa-
rattyd IP-osoitetta. Dynamicsin alkuperdistd toimintaa on kuvattu luvussa 3.

Mobiililaitteen on saatava kotiosoite DHCP-palvelimelta liittyessddn kotiverkkoon
tai liittyessddn vierasverkkoon. Mobiililaite ei kuitenkaan ole suoraan yhteydessa
DHCP-palvelimeen, vaan saa IP-osoitteen kotiagentiltaan. Kotiagenttiin tulee siis
toteuttaa jonkinlainen DHCP-asiakasohjelma.

DHCP-tuen vaatimukset prioriteetteineen on esitelty luvussa 6.2 ja kdyttdtapaukset
luvussa 8.

5.2 Virtuaalinen vierasagentti

"Virtuaalinen vierasagentti" on testaukseen tarkoitettu tyokalu, joka generoi liiken-
nettd Mobile IP -verkkoon. Muutosten tarkoituksena on mahdollistaa kotiagentin
kuormituksen siedon testaaminen. Virtuaalisen vierasagentin vaatimukset priori-
teetteineen on esitelty luvussa 6.3 ja kidyttotapaukset luvussa 9.

5.3 Kotiagentin kahdentaminen

Kahdentamisella tarkoitetaan koko kotiagentin kahdentamista. Muutoksien jalkeen
samalla koneella on toiminnassa kotiagentista kaksi prosessia, joista toinen on ak-
tiivinen ja toinen vain tarkkailee toisen prosessin toimintaa. Jos aktiivinen prosessi
kaatuu, passiivinen prosessi lataa kaatuneen prosessin tilan itseensd ja jatkaa siitd,
mihin toinen pysahtyi.
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Alkuperdinen Dynamics ei tallenna edelld mainittua tilaa tiedostoon, joten ongel-
mana on tallentaa ja lukea prosessin tila ulkoa késin. Tamé onnistuu muokkaamalla
lahdekoodia ja tallentamalla tila esimerkiksi yhteen tiedostoon tietyin véliajoin.
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6 Toiminnalliset vaatimukset

Luvussa esitellidn DHCP-tuen jatkokehityksen toiminnalliset vaatimukset priori-

teetteineen.

6.1 Vaatimusten tilat ja prioriteetit

Vaatimusten toteutuksen tilat ja prioriteetit on madritelty taulukoissa 6.Ilja

Tila Kuvaus

Hyvéaksytty | Toteutus on valmis ja hyvdksytty.

Testattu Toteutus on testattu.

Kesken Toteutus on aloitettu.

Aloittamatta | Toteutusta ei ole aloitettu.

Taulukko 6.1: Vaatimusten tilat.

Prioriteetti | Kuvaus

Pakollinen | Vaatimus on valttiméaton sovelluksen toiminnan kannalta.

Tarkea Vaatimus tuo huomattavaa lisdarvoa ohjelman toimintaan,
mutta ei ole valttimaton.

Ajan salliessa | Vaatimus tuo vain vdhén lisdarvoa ohjelman toimintaan.

Ei toteuteta | Toteutus jaa tilaajalle tai tuleville projekteille.

Taulukko 6.2: Vaatimusten prioriteetit.
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6.2 DHCP-tuen vaatimukset

Mobiililaitteen liittymisen ja tunnistamisen vaatimukset on esitetty taulukossa

tisesti riippuen mobiililaitteen kotiosoite-
kentasta.

Numero | Kuvaus Prioriteetti | Tila

1.1 Dynamicsin kotiagentin tulee tunnistaa ja | Pakollinen | Testattu
hyvéksya IP-osoitteesta 0. 0. 0. 0 tuleva
rekisterdintipyynto.

1.2 Dynamicsin kotiagenttiin tulee lisdtd mah- | Tarked Ei to-
dollisuus valita, kdyttddko se dynaamista teuteta
vai staattista IP-osoitetta mobiililaitteiden
kotiosoitteille.

1.3 Dynamicsin kotiagentin tulee antaa mobii- | Ajan sal- | Ei  to-
lilaitteelle kotiosoite dynaamisesti tai staat- | liessa teuteta

IP:n hankkimisen ja rekisterdintiviestin ldhettimisen vaatimukset on esitelty taulu-

Taulukko 6.3: Mobiililaitteen liittyminen.

kossa 6.4l
Numero | Kuvaus Prioriteetti | Tila
21 Sovellukseen tulee toteuttaa DHCP- | Pakollinen | Testattu
palvelimen etsinta.
2.2 Sovellukseen tulee toteuttaa standardin | Pakollinen | Testattu
mukainen DHCP-keskustelu.
2.3 Sovelluksen tulee tallentaa DHCP-pal- | Pakollinen | Testattu
velimelta saatu [P-osoite tietorakenteeseen.
24 Sovelluksen tulee generoida rekisterdinti- | Pakollinen | Testattu
vastaus mobiililaitteelle.
2.5 DHCP-palvelimen osoite voidaan antaa | Ajan sal- | Ei  to-
asetustiedostosta. liessa teuteta

Taulukko 6.4: IP:n hankkiminen ja antaminen.
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IP-osoitteen yllipidon vaatimukset on esitelty taulukossa

Numero | Kuvaus Prioriteetti | Tila

3.1 Sovelluksen tulee hoitaa DHCP:lta saadun | Pakollinen | Testattu
IP-osoitteen ylldpito uusimalla lease-aika
aina, kun mobiililaite uusii tunnelin.

3.2 Sovelluksen tulee hoitaa DHCP:lta saadun | Ajan sal- | Ei  to-
IP-osoitteen ylldpito uusimalla lease-aika | liessa teuteta
aktiivisesti itse.

Taulukko 6.5: IP-osoitteen yllédpito.
IP-osoitteen vapauttamisen vaatimukset on esitelty taulukossa
Numero | Kuvaus Prioriteetti | Tila

41 Sovelluksen tulee vapauttaa DHCP:Ita saa- | Pakollinen | Testattu
tu IP-osoite, kun mobiililaite poistuu ver-
kosta.

4.2 Sovelluksen tulee vapauttaa DHCP:Ita saa- | Ajan sal- | Ei  to-
tu IP-osoite, kun tunnelin elinaika loppuu. | liessa teuteta

Taulukko 6.6: IP-osoitteen vapauttaminen.
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Séikeistyksen vaatimukset on esitelty taulukossa
Numero | Kuvaus Prioriteetti | Tila
5.1 Sovelluksen tulee toteuttaa toiminnot | Pakollinen | Ei  to-
omassa sdikeessé DHCP-keskustelun ja teuteta
DHCP-keskustelun jédlkeisen rekisterdinti-
vastauksen ldhettamisen osalta.
5.2 Sovelluksen tulee toteuttaa omassa sdi- | Ajan sal- | Ei  to-
keessa DHCP:lta saadun mobiililaitteen | liessa teuteta

kotiosoitteen =~ vapauttaminen = DHCP-

palvelimelta.

Taulukko 6.7: Kotiagentin sdikeistys.

6.3 Virtuaalisen vierasagentin toiminnalliset vaatimukset

Virtuaalisen vierasagentin viestien verkkoon ldhettdmisen vaatimukset on esitelty

taulukossa
Numero | Kuvaus Prioriteetti | Tila

6.1 Virtuaalinen vierasagentti ldhettdd yhden | Tarkea Testattu
rekisterdintipyynnon kotiagentille.

6.2 Virtuaalinen vierasagentti ldhettdd useam- | Tarkea Testattu
man rekisterdintipyynnon kotiagentille.

6.3 Virtuaalinen vierasagentti ldhettdd dynaa- | Ajan sal- | Ei to-
misesti luotuja rekisterdintipyyntdjd kdyt- | liessa teuteta

tdjan asettaminen parametrien mukaan.

Taulukko 6.8: Viestien ldhettdminen.
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Tietorakenteen luomisen toiminnalliset vaatimukset on esitelty taulukossa

luo tiedot tietorakenteeseen.

Numero | Kuvaus Prioriteetti | Tila

7.1 Virtuaalinen vierasagentti lukee asetukset | Tarked Testattu
lahdekoodista ja lisdd ne tietorakenteeseen.

7.2 Virtuaalinen vierasagentti lukee asetukset | Tarked Testattu
asetustiedostosta ja lisdd ne tietorakentee-
seen.

7.3 Virtuaalinen vierasagentti lukee asetukset | Ajan sal- | Ei to-
kdyttdjan antamien parametrien mukaan ja | liessa teuteta

Taulukko 6.9: Tietorakenteen luominen.

Tulosten muodostamisen toiminnalliset vaatimukset on esitetty taulukossa

Numero | Kuvaus Prioriteetti | Tila

8.1 Virtuaalinen vierasagentti laskee ldhetetyt | Ajan sal- | Testattu
viestit. liessa.

8.2 Virtuaalinen vierasagentti laskee ldhetetyt | Ajan sal- | Ei  to-
ja vastaanotetut viestit sekd hyviksytyt ja | liessa teuteta
hylatyt viestit.

Taulukko 6.10: Tulosten muodostaminen.
6.4 Mobiililaitteen vaatimukset
Mobiililaitteen toiminnalliset vaatimukset on esitetty taulukossa
Numero | Kuvaus Prioriteetti | Tila
9.1 Mobiililaitteen on tuettava dynaamista ko- | Pakollinen | Testattu

tiosoitetta.

Taulukko 6.11: Mobiililaitteen vaatimukset.
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7 Tekniset vaatimukset

Jarjestelmdn asettamat tekniset vaatimukset on esitetty taulukoissa [Zlja

Numero | Kuvaus Prioriteetti
10.1 Linuxin kernelin tulee olla vahintddan | Pakollinen
versio 2.2.
10.2 Linuxissa tulee olla asennettuna | Pakollinen
i pi p. 0o-moduuli.
Taulukko 7.1: Jarjestelmédn vaatimukset.
Numero | Ohjelmisto Versio
11.1 Dynamics 0.8.1
11.2 UDHCP-asiakas 0.9.8
11.3 Ubuntu Linux 6.10
11.4 Ciscon mobiililaite-asiakas | 2.0.14

Taulukko 7.2: Ohjelmistojen vaatimukset.
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8 DHCP-tuen kiyttotapaukset

Luvussa esitelldidn DHCP-tuen kdyttotapaukset, kun mobiililaite liittyy verkkoon
ilman kotiosoitetta.

8.1 Kotiagentin toiminta DHCP-asiakkaana

Kotiagentin DHCP-asiakasosio on yhteydessa DHCP-palvelimeen, jos ja kun uusi
mobiilaite tulee verkkoon ilman kotiosoitetta. Toteutuksen kuvaus tulee ilmi kuvista

BljaB2

Mobiililaite (kuvassa 8.1 ja 8.2 ML) ldhettdd vierasagentille (VA) normaalin rekiste-
rointipyynnon asettaen IP-osoitteeksi 0. 0. 0. 0. Kotiagentti (KA) saa pyynnon ja al-
kaa késitelld sitd. Mobiilaitteen pyynnostd otetaan mobiililaitteen NAI-tunniste tun-
nistavaksi tekijdksi. Tatd tunnistavaa tekijdd kdytetddn tulevassa DHCP-kutsussa,
jonka kotiagentti lahettdd DHCP-palvelimelle (DHCP).

Kotiagentti vastaanottaa DHCP-palvelimen vastauksen pyyntdon. Kotiagenttiin to-
teutetaan projektissa tietorakenne, jossa yllapidetddn mobiililaitteiden IP- ja NAI-
osoitteita. Vastauksesta saatu IP annetaan sitd pyytdneelle mobiililaitteelle kotiosoit-
teeksi. Kotiagentti on vastuussa DHCP-palvelimelta saadun IP:n uusimisesta ja yl-
lapitamisestd.

Sovellus on sdikeistettdva vahintddn DHCP-asiakkaan osalta, jottei sovelluksen muu
toiminta joudu odottamaan DHCP-kutsun valmistumista.

0.0.0.0

Kuva 8.1: Verkon kuvaus.
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8.2 DHCP:n ja kotiagentin viestit

Luvussa esitetddn kayttdtapaus, kun mobiililaite rekisterdityy verkkoon ilman ko-
tiosoitetta ja kotiagentti noutaa mobiililaitteelle IP-osoitteen DHCP-palvelimelta.
Viestien sekvenssikaavio esitellddn kuvassa

ML VA KA DHCP

RegRequest

RegRequest

CHCPDISCOVER

DHCFOFFER

~

DHCPREQUEST

DHCPACK
RegReply

RegReply

.

Kuva 8.2: Rekisterdintiviestin sekvenssikaavio DHCP-palvelimen kanssa.

Kuvan viestit ja niiden olennaiset sisdllot ovat seuraavat:

regrequest on mobiililaitteen luoma rekisterdintipyynto sisdltden
- kotiagentin osoitteen 192. 168. 0. 1,
- kotiosoitteen 0. 0. 0. 0 ja
- kohdeportin 434.

dhcpdiscover  on kotiagentin luoma DHCP-pyyntd, jossa haetaan
IP-osoitetta mobiililaitteelle sisdltdaen
- ldhdeosoitteen 0. 0. 0. O,
- lahdeportin 68,
- kohdeosoitteen 255. 255. 255. 255,
- kohdeportin 67,
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dhcpoffer

dhcprequest

dhcpack

regreply

- DHCP option -parametrin 53 ( DHCP Di scover) ja
- DHCP option -parametrin 61 ( NAl') .

on DHCP-palvelimen tarjous siséltden

- lahdeosoitteen 192. 168. 0. 10,

- lahdeportin 67,

- kohdeosoitteen 0. 0. 0. O,

- kohdeportin 68,

- YIADDR (Your IP Address) -parametrin 192. 168. 0. 25,
- DHCP option -parametrin 53 (DHCP Offer) ja

- DHCP option -parametrin 61 ( NAl ).

-viestissd kotiagentti valitsee DHCP-palvelimen ja IP:n sisil-
taen

- ldhdeosoitteen 0. 0. 0. O,

- lahdeportin 67,

- kohdeosoitteen 255. 255. 255. 255,

- kohdeportin 68,

- DHCP option -parametrin 50 (192. 168. 0. 25 r equest ed),
- DHCP option -parametrin 53 ( DHCP Request) ja

- DHCP option -parametrin 61 ( NAl ) .

-viestissdé DHCP-palvelin hyviksyy valinnan sisédltden

- lahdeosoitteen 192. 168. 0. 10,

- lahdeportin 67,

- kohdeosoitteen 255. 255. 255. 255,

- kohdeportin 68,

- YIADDR (Your IP Address) -parametrin 192. 168. 0. 25,
- DHCP option -parametrin 51 (IP:n lease -aika),

- DHCP option -parametrin 53 ( DHCP ACK) ja

- DHCP option -parametrin 61 ( NAI') .

on kotiagenttin generoima vastausviesti, joka ldhetetddn mobii-
lilaitteelle sisdltden

- kotiosoitteen 192. 168. 0. 25ja

- kotiagentin osoitteen 192. 168. 0. 1.
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9 Virtuaalisen vierasagentin kayttotapaukset

Luvussa esitellddn virtuaalisen vierasagentin vaadittua toimintaa, sen ldhettamia
viestejd, sovelluksen tietorakennetta ja sen kdyttod. Luvussa esitellddn virtuaalisen
vierasagentin kdyttotapaukset.

9.1 Virtuaalisen vierasagentin toimintaperiaate

Virtuaalinen vierasgentti on testaukseen tarkoitettu tyokalu, joka generoi liikennettd
Mobile IPv4 -verkkoon. Jatkokehitysmuutoksilla mahdollistetaan kotiagentin kuor-

mituksen siedon testaaminen.

Virtuaalinen vierasagentti generoi verkkoon vain rekisterdinti- ja poistumisviesteja.
Viesteihin sisdllytettdavit tiedot luetaan tietorakenteesta, joka voidaan luoda késin
tai automaattisesti. Luvussa 9.3. esitellddn tietorakenne, jonka avulla luodaan "vir-
tuaalisia mobiililaitteita". Mobiililaitteet rekisterdityvat kotiagentille, mutta ne eivét
voi keskustella mink&dn laitteen kanssa. Jarjestelmén yleiskuva tulee ilmi kuvasta

1

f
|
Reply Verkko Request
]

Virtuaalinen vieras-

Pl agentti ™
r : 3 s,
Virtuaalinen Virtuaalinen
mobiililaite Viftuaalinen ... mobiililaite
mobililaite ifuag inen
mobiililaite

Kuva 9.1: Virtuaalinen vierasagentti.
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Kéayttdja voi vaikuttaa sovelluksen toimintaan kahdella eri tavalla:

e Tietorakenteeseen luotavien laitteiden lukumé&arad voidaan muokata asetus-
tiedostosta.

e Luotavien laitteiden lukumaééré ja kdyttaytyminen voidaan madrittdd komen-

toriviargumenttien avulla.

9.2 Viestit ja niiden sisilto

Virtuaalinen vierasagentti mallintaa mobiilien péételaitteiden liittymistd verkkoon,
joten vierasagentin viestit jdljittelevat mobiilin paéatelaitteen ldhettdmid viestejd. Vir-
tuaalinen vierasagentti ldhettdd verkkoon liittymispyyntdjd ja verkosta poistumis-
pyyntdjd. Virtuaalinen vierasagentti generoi mobiililaitteille viestejd herdtteen ja tie-
torakenteessa olevien tilojen mukaan.

Virtuaalisen vierasagentin toiminta esitellddn kuvassa Viestien sisallot ovat seu-

raavat:

regrequest on virtuaalisen vierasagentin luoma rekisterdintipyynto sisal-
taen
- kotiagentin osoitteen 192. 168. 0. 1,
- kotiosoitteen 192. 168. 33. 21,
- kohdeportin 434 ja
- elinajan 600.

deregister on virtuaalisen vierasagentin luoma poistumispyynto, jossa re-
kisterdintipyynnossé elinaika on asetettu nollaksi, sisdltden
- kotiagentin osoitteen 192. 168. 0. 1,
- kotiosoitteen 192. 168. 33. 21,
- kohdeportin 434 ja
- elinajan O.

regreply on kotiagentin generoima vastausviesti. Kotiagentti lahettda sen

mobiililaitteelle sisidltien
- kotiosoitteen 192. 168. 0. 25ja
- kotiagentin osoitteen 192. 168. 0. 1.
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Virtuaalinen vierasagentti

Tietorakentesn Viruaalinen ;
Ko kisineljs mobiililalte ot
— 8 ] [Sheid [ ]
st
D D FegReguest

RegReply

P

Kuva 9.2: Virtuaalisen vierasagentin toiminta.

Virtuaalisen vierasagentin toimintaan tarvitaan seuraavia toimintoja:

herate

muutokset

laheti viesti

on virtuaalisessa vierasagentissa oleva toiminto, joka ta-
pahtuu aina ajastimen tilan muuttuessa. Kyseinen toimin-
to voi olla mm. se, ettd virtuaalinen vierasagentti kdy lapi
tietorakennetta ja suorittaa r egr equest -viestin valitulle
joukolle.

on virtuaalisessa vierasagentissa oleva toimintojen jouk-
ko, joka suoritetaan virtuaalisen mobiililaitteen pyynnos-
td. Kyseinen toiminto voi olla mm. se, ettd virtuaalisen

mobiililaitteen tila muutetaan.

on virtuaalisessa vierasagentissa oleva toimintojen jouk-
ko, joka muodostaa viestin ja ldhettdd sen kotiagentille.
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9.3 Tietorakenne ja sen kasittely

Tietorakenteen tietue kuvaa yhtéd virtuaalista mobiililaitetta. Tietueet tallennetaan

listaan, jolloin lista kuvaa virtuaalisten mobiilaitteiden joukkoa. Tietorakenne yksit-

tdisen mobiililaitteen osalta on seuraava:

e aika,

tila, joita ovat laitteen liittyminen verkkoon (1), poistuminen verkosta (0) tai

kolmannen osapuolen ohjelman ajo (2),

kotiosoite,

tilapdisosoite ja

o NAL

kotiagentin IP-osoite,

Luvussa 9.2 mainittujen toimintojen pohjalta tietorakenteen késittelyyn tarvitaan

seuraavia aliohjelmia:

find_device
remove_device
add_device
change_state
generate_device

make_list

make list all

etsii virtuaalisen mobiililaitteen listalta.

poistaa virtuaalisen mobiililaitteen listalta.

lisda virtuaalisen mobiililaitteen listaan.

muuttaa virtuaalisen mobiilaitteen tilaa.

generoi tietorakenteeseen MAC-osoitteen ja tilan.

luo tyhjdn listan halutun kokoisena. Listaan tallennetaan vir-
tuaalisia mobiilaitteita.

muodostaa listan ja tietorakenteet kdyttdjan syottamistd pa-
rametreista. Se kutsuu aliohjelmia add_devi ce,
gener at e_devi cejamake_| i st.

Luvuissa 9.4 ja 9.5 kuvataan virtuaalisen vierasagentin kaksi kdyttotapausta. Kayt-

tdjand on tietoliikenneasiantuntija. Kédyttdja voi hallinta sovelluksen tietorakennetta

joko asetustiedosta tai komentoriviargumenttien avulla.
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9.4 Parametrit kirjoitetaan asetustiedostosta kasin

Kayttdja syottad asetustiedostoon jokaiselle virtuaaliselle mobiililaitteelle seuraavat
tiedot: aika, toiminto, kotiosoite, kotiagentin osoite, tilapdisosoite ja NAI. Aika ker-

too ajan sekunneissa, jolloin rivi suoritetaan.

Yksi rivi asetustiedostossa vastaa yhté tietuetta tietorakenteessa. Tietue suoritetaan
ajan perusteella siten, ettd seuraava ajanhetki saadaan kahden perédkkéisen tietueen
aikojen erotuksena. Listaa kdyddan lapi jarjestyksessd. Kayttdja voi paattdad, monta-
ko kertaa lista kdydaan ldpi. Listaa voidaan kdyda lapi myos toistuvasti. Sovellus
hakee tiedot aina asetustiedostosta.

Toiminto kertoo mitéd kyseiselld ajanhetkelld tehdddn. Toiminnot ovat verkkoon liit-
tyminen (1), verkosta poistuminen (0) ja kdyttdjan maérittdima komentoriviohjel-

man suorittaminen (2).
Asetustiedosto voi olla seuraavanlainen:

192.168.0.45 192.168.0.1 172.168.0.1 jormal@yu. fi
192.168.0.25 192.168.0.1 172.168.0.1 jorma2@yu. fi
192.168.0.45 192.168.0.1 172.168.0.1 jormal@yu.fi
192.168.0.35 192.168.0.1 172.168.0.1 jorma3@yu. fi
t hi rdpartyprogram - paraneters

192.168.0.45 192.168.0.1 172.168.0.1 jormad4@yu. fi
10 0 192.168.0.35 192.168.0.1 172.168.0.1 jorma3@yu. fi
12 0 192.168.0.45 192.168.0.1 172.168.0.1 jormad@yu. fi
16 0 192.168.0.25 192.168.0.1 172.168.0.1 jorma2@yu. fi

N o A WN R
P N R O R P

Sovelluksen kdynnistyessd em. asetustiedosto luetaan tietorakenteeseen. Taustalla
pyorii ajastin, joka hakee seuraavan toimintoajankohdan perdkkdisten tietueiden ai-
kojen erotuksena. Kayttdjan on huolehdittava, ettd ajat ovat nousevassa suoritusjar-
jestyksessd. Ohjelmaan voidaan toteuttaa toiminto, jossa tarkastetaan aikojen nouse-
va jarjestys.

9.5 Parametrit syotetiin komentoriviargumenttien avulla

Kayttotapauksessa testataan yhden kotiagentin suorituskykyd. Komentoriviargu-
menttien avulla ohjelma luo asetustiedoston automaattisesti. Sovellukselle annetaan
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kdynnistyksen yhteydessa viisi komentoriviargumenttia:

Laitteiden maara

Liittymisaikavali

Poistumisaikavili

Kotiagentin IP-osoite

Kierrosten maara

madrittdd, kuinka monta virtuaalista mobiililaitetta

generoidaan.

madrittdd kahdella kokonaisluvulla sekunneissa liit-
tymisaikavilin, jolloin virtuaalinen mobiililaite tekee
liittymispyynnoén. Ohjelma arpoo ajat asetus-
tiedostoon aikavalilta.

madrittdd kahdella kokonaisluvulla sekunneissa pois-
tusmisaikavilin, jolloin virtuaalinen mobiililaite 1&-
hettdd poistumispyynnén. Ohjelma arpoo ajat asetus-
tiedostoon aikavalilta.

madarittad kotiagentin IP-osoitteen.

madrittdd, montako kertaa asetustiedoston méarityk-
set kdyddan lapi. Arvo 0 tarkoittaa, ettd listaa kdy-
déan lapi jatkuvasti.

Kéaytto voisi ndyttdd seuraavalta:

dynfad -100 -3 -5 -50 -60 -192.168.2.1 -0

Komentoriviargumenteista 100 on virtuaalisten laitteiden lukumaééara seka 3 ja 5

madrittavat liittymisaikavalin ja 50 ja 60 poistumisaikavélin. 192. 168. 2. 1 méa-

rittdd kotiagentin IP-osoitteen ja O maarittdd, ettd asetustiedoston listaa kdydadn lapi

jatkuvasti.
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10 Yhteenveto

Dynamo-projekti suunnittelee ja toteuttaa Dynamicsiin tarvittavat muutokset, jotta
se vastaa paremmin Jyvaskyldn yliopiston tietotekniikan laitoksen ja LaiLa-projektin
tarpeita. Sovellus toteutetaan Linux-alustalla ja C-kielelld olemassaolevan
Dynamics-sovelluksen ldhdekoodia hyddyntéden.

Projektin tarkein tavoite on lisdta tuki kotiosoitteen noutamiseen DHCP-palvelimel-
ta. Virtuaalinen vierasagentti toteutetaan ainakin vaatimusten maarittelyn ja suun-
nittelun osalta sekd ohjelmoidaan ajan salliessa. Kahdentaminen toteutetaan méaa-
rittelyn ja suunnittelun osalta ajan salliessa.
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