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1 
Johdanto

Gestapo-projekti oli Jyväskylän yliopiston tietotekniikan laitoksen syksyn 2001 cum laude -työprojekti. Se toteutti informaatioteknologian tiedekunnalle valvonta- ja hälytysjärjestelmän, johon kuuluu mikrotietokoneisiin asenettavia kameroita sekä liikettä ja lämpötilaa tarkkailevia antureita. Järjestelmä hälyttää määriteltyjen hälytysrajojen rikkoutuessa sähköposteilla ja tekstiviestillä.

Järjestelmä toteutettiin hajautettuna. Se mahdollistaa useita seurantayksiköitä, joiden tiedot tallennetaan yhteiselle tallennusyksikölle. Kaikkien seurantayksiköiden tietojen katselu ja muokkaaminen onnistuu hallintasovelluksen avulla.

Projektin suunnittelu aloitettiin syyskuussa, ja järjestelmä esiteltiin projektien loppuesittelyssä joulukuussa. 

Luvussa 2 esitellään projetin taustaa. Luvussa 3 käydään läpi toteutetun hälytys- ja seurantayksikön arkkitehtuuria. Luvussa 4 esitellään yleiskäyttöisiä komponentteja ja apuohjelmakirjasto helptools.pas. Luvussa 5 esitellään seurantayksikön toteutus. Luvussa 6 esitellään tallennusyksikön toteutus. Luvussa 7 käydään läpi hälytysyksikön toteutus. Luvussa 8 esitellään hallintosovelluksen toteutus. Lukuun 9 on kerätty kommunikointikäskyt, joilla lähetetään viestejä järjestelmän yksiköiden välillä. Luvussa 10 käsitellään järjestelmän eri yksiköiden käyttämät asetus ja lokitiedostot. Lukuun 11 on kerätty tämän projektin puitteissa toteuttamatta jääneitä ideoita ja toivottavia ominaisuuksia.

Tausta

Jyväskylän yliopiston hallinto ei ole lupauksistaan huolimatta järjestänyt Agora-rakennuksen mikroluokkiin ja muihin toivottuihin tiloihin valvontajärjestelmää. Tästä johtuen Agoran tiloja ja laitteiden käyttöä voidaan seurata vain tiloissa vierailemalla.

Informaatioteknologian tiedekunnan ylläpitohenkilökunnalla on ollut tarve saada suora näköyhteys mikroluokkiin suoraan työtiloista. Tämä nopeuttaa asennus- ja ylläpitotehtäviä, sillä kameran avulla näkee helposti, onko luokka tyhjä. 

Lisäämällä järjestelmään erilaisia antureita ja enemmän toiminnallisuutta muodostui toteutettavasta projektista mielenkiintoisempi. Järjestelmä toimii kuten oikea hälytysjärjestelmä. Samalla informaatioteknologian tiedekunta ja tietotekniikan laitos keräävät projektin kautta kokemuksia eri laitteista ja niiden ohjauksesta ohjelmallisesti.

2 Järjestelmän arkkitehtuuri

Järjestelmä koostuu seuraavista erillisistä osajärjestelmistä: seuranta-, hälytys-, ja tallennusyksiköstä sekä hallintosovelluksesta. Näillä ei välttämättä tarkoiteta erillisiä koneita, vaan sovellukset ja laitteet voivat sijaita yhdessäkin koneessa. Käytännössä sovellukset ja laitteet kuitenkin sijoitetaan hajautetusti  kuvan 1 mukaisesti.
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Kuva 1. Järjestelmän arkkitehtuuri.

3 Tietoliikennekomponentit

Hallintosovellus, hälytysyksikkö ja seurantayksikkö luovat yhteyden tallennusyksikköön TCommunicationClient-komponentin avulla. Tallennusyksikkö toimii palvelimena ja käyttää TCommunicationServer-komponenttia. 

TCommuncationClient ja TCommunicationServer-komponentit toimivat TCP/IP-protokollan päällä. Ne tarjoavat yhteyden järjestelmän osien välille.

3.1 TCommunicationClient

Palvelimelta asiakkaalle saapuvat käskyt:

CC_TEXT <text>

Tämän käskyn saatuaan asiakas tietää, että loppu osa viestistä on tekstiä, joka välitetään sovellukselle.

CC_FILE <filename>

Käskyn filename-attribuutti sisältää saapuneen tiedoston nimen. Tiedostonimi välitetään sovellukselle.

CC_SEND <filename>

Käskyllä palvelin käskee asiakasta lähettämään tiedoston palvelimelle. Tiedoston nimi on filename-attribuutissa.

CC_RECEIVE <filename>

Käskyllä palvelin käskee asiakasta ottamaan tiedoston palvelimelta. Tiedoston nimi ilmoitetaan filename-attribuutissa.

CC_ADD_NAME <connection number>

Käsky pyytää asiakasta ilmoittamaan palvelimelle IDname:n. Asiakas lähettää connection number:in sekä IDname:n.

CC_REMOVE_NAME

Tämä käsky käskee asiakasta kertomaan palvelimelle, että poistaa asiakkaan IDname:n.

3.2 TCommunicationServer

CS_TEXT <IDname> <text>

Käskyn attribuutteina välitetään seurantayksikön nimi (IDname) ja muuta tekstia. Text-attribuutti välitetään sovellukselle.

CS_FILE <IDname> <filename>

Käskyssä välitetään seurantayksikön nimi IDname-attribuutissa ja tiedostonnimi filename-attribuutissa. Seurantayksikön ja tiedoston nimet välitetään sovellukselle.

CS_ADD_NAME <connection number> <IDname>

Käskyllä palvelin lisää seurantayksikön IDname:n ConnectionsArray-attribuuttiin. Kyseinen attribuutti on TCommunicationServer-komponentin sisäinen attribuutti. Connection number -attribuutti ilmoittaa IDname:n paikan taulukossa.

CS_REMOVE_NAME <IDname>

Käskyllä palvelin poistaa IDname-attribuutin mukaisen asiakkaan ConnertionArray:sta.

4 Seurantayksikkö

Seurantayksikkö sijoitetaan valvottavaan paikkaan tai sen läheisyyteen. Yksikköön sisältyy mikrotietokoneen ohella antureita ja kameroita, joiden antama informaatio välitetään eteenpäin tallennusyksikölle.

Hälytyksen tapahtuessa ilmoitus hälytysrajojen rikkoutumisesta välitetään tallennusyksikölle, joka välittää sen edelleen hälytysyksikölle. Seurantayksikkö välittää tapahtuman tiedot tallennusyksikölle, joka tallentaa sen lokiin.

4.1 Seurantayksikön komponentit

Seurantayksikkö koostuu kuvan 2 mukaisista komponenteista. TDeviceController-komponentti hoitaa yksikköön kiinnitettyjen laitteiden ohjauksen ja luettujen arvon muunnoksen ymmärrettävään muotoon. TSurveillanceController-komponentti päättää hälytysilmoituksen lähtettämisestä tallennusyksikön kautta hälytysyksikölle.
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Kuva 2 Seurantayksikön luokkakaavio

4.1.1 TSurveillanceController

TSurveillanceController-komponentti tutkii, ylittivätkö antureiden arvot hälytysrajoille määritellyt arvot. Komponentti ilmoittaa tarvittaessa hälytysrajojen ylityksestä tallennusyksikölle. Kompotentti myös lähettää antureilta kerätyt arvot ja kuvat tallennusyksikölle.

Procedure MotionDetect(nSensorID: integer; sValue: string);

Procedure WetDetect(nSensorID: integer; sValue: string);

Procedure TemperatureDetect(nSensorID: integer; sValue : string);

Procedure OnOffDetect(nSensorID: integer; sValue: string);

Metodit käsitettelevät antureiden tiloissa tapahtuneet muutokset ja lähettävät ilmoituksen hälytysrajojen ylityksestä tarvittaessa.

Procedure PictureGrapped(nSensorID: integer);

Metodi muuntaa kaapuatun kuvan jpeg muotoon ja lähettää sen talennusyksikölle.

Procedure GrabPicture(Sender : TObject);

Metodi käskee devicecontroller:ia kaappaamaan kuvan valitulla kameralla.

Procedure SetIDName(sNewName : string);

Tämä metodi asettaa seurantayksikön IDName:n parametrina välitetyksi sNewNameksi.

Procedure ProcessCommand(Sender: TObject; sText: string);

Metodi käsittelee tallennusyksiköltä tulevat käskyt.

Procedure LoadSettings();

Metodi hakee konfigurointitiedoston tallennusyksiköltä ja lataa siinä olevat asetukset käyttöön.

Procedure SaveSettings();

Metodi luo oletuskonfigurointitiedoston ja lähettää sen tallennusyksikölle. Tätä metodia käytetään vai seurantayksikön ensimmäisessä käynnistyksessä.

Procedure VerifyConnection(Sender : TObject);

Metodi varmistaa, että yhteys tallennusyksikköön on vielä tallella.

Procedure LoadLocalSettings(sfilename: string = '.\localconfig.ini');

Metodi lukee seurantayksikön käynnistysarvot sekä antureiden kalibrointitiedot sfilename-parametrin mukaisesta tiedostosta.

Procedure Prepare;

Metodi valmistelee seurantayksikön käynnistystä.

Procedure Start;

Metodi käynnistää seurantayksikön. 

Procedure Stop;

Metodi sammuttaa seurantayksikön.

4.1.2 TDeviceController

Tämä komponentti hoitaa kaikkien sensoreiden ja kameroiden ohjauksen. Alla on esitelty komponentin hyväksymä määrä laitteita ja niiden SensorID:t.

                SensorID  Sensor

                   0    ComPort1CTS

                   1    ComPort1DSR

                   2    ComPort1Ring

                   3    ComPort1RLSD

                   4    ComPort1RTS

                   5    ComPort2CTS

                   6    ComPort2DSR

                   7    ComPort2Ring

                   8    ComPort2RLSD

                   9    ComPort2RTS

                   10   Joystick1x

                   11   Joystick1y

                   12   Joystick2x

                   13   Joystick2y

                   14   Camera 1

                   15   Camera 2

                   16   Camera 3

                   17   Camera 4

Procedure ComPort1StatusChange(Sender : TObject; sPin: string);

Procedure ComPort2StatusChange(Sender : TObject; sPin: string);

Procedure Joystick1XAxelChange(Sender: TObject);

Procedure Joystick1YAxelChange(Sender: TObject);

Procedure Joystick2XAxelChange(Sender: TObject);

Procedure Joystick2YAxelChange(Sender: TObject);

Nämä metodit suoritetaan silloin, kun com-porttiin liitetyissä laitteissa tapahtuu jotain. Tämän jälkeen metodit tarkastavat, onko muutosta tarpeeksi ja lähettävät oikean tyyppisen viestin edelleen EventRaiser-metodille.

Procedure EventRaiser(sEventType:string; nSensorID:integer; svalue:string='');

Hyväksyttyjä parametreja ovat seuraavat:

Motion_Detector

Wet_Dry_Sensor

On_Off_Sensor

Temperature_Sensor

Camera

4.1.3 TJoystick

Luokka sisältää joystick-portin tilan lukemiseen tarvittavat toiminnot. Yhdellä oliolla voidaan käsitellä kaksi akselia, eli koko joystick-portin hyödyntämiseen on luotava kaksi oliota TJoystick-luokasta. TJoystick luokka sisältää seuraavat tärkeimmät toiminnot:

Property JoystickInterval : integer read FJoystickInterval write SetJoystickInterval;

Ominaisuus määrittelee, kuinka usein joystick-portin tilaa tutkitaan.

Procedure Snoop(Sender : TObject);

Metodi tutkii joystick-portin tilassa tapahtuvia muutoksia. Jäsenfunktioon tullaan JoystickInterval-ominaisuudessa määritellyn ajan välein. Jos peliohjaimen akselin tila on muuttunut ChangeLimit verran edellisestä, muutos aiheuttaa OnXAxelChange-tapahtuman.

Property OnXAxelChange : TNotifyEvent read FOnXAxelChange write FOnXAxelChange;

Joystick-portin tilan muuttuminen asetetun rajan yli aiheuttaa tämän tapahtuman. Raja määritellään prosentteina ChangeLimit-ominaisuudessa.

4.1.4 TComport

Luokka sisältää com-portin tilan lukemiseen tarvittavat toiminnot. Yksi olio TComportista pystyy käsittelemään yhtä porttia kerrallaan, joten jokaista käytettävää porttia varten täytyy luoda oma olio. 

TComport sisältää seuraavat toiminnot:

Property ComPortInterval : integer read FComPortInterval write FComPortInterval;

Ominaisuus määrittelee intervallin, miten usein com-portin tilaa tutkitaan.

Procedure Snoop(Sender: TObject);

Metodi tutkii com-portin tilaa. Intervalli määräytyy ominaisuuden ComPortInterval mukaan. Muutos pinnin tilassa aiheuttaa tapahtuman OnComPortStatusChange.

Procedure StartSnooping();

Aloittaa com-portin tilan tutkimisen.

Procedure StopSnooping();

Pysäyttää com-portin tilan tutkimisen.

TComportChangeEvent = Procedure(Sender: TObject; sPin: string) of object;

Tapahtuma ilmoittaa com-portin tilassa tapahtuneesta muutoksesta. Parametri sPin kertoo, mikä pinni muutti tilaansa.

4.1.5 TCamera

Komponentti sisältää yhden kameran tarvitsemat tiedot ja toiminnallisuuden.

procedure CreateCaptureWindow();

Metodi luo kaappaus ikkunan kameralle.

procedure GRAB_FRAME();

Metodi kaappaa yhden kuvan bmp-muodossa. Kaapaustiedoston nimi on määritelty Filename-ominaisuudessa.

4.1.6 TCameras

Komponentti käsittelee kaikkia seurantayksikköön liitettyjä kameroita. 

camera_array : Array[0..8] of TCamera;

Luokan sisäinen attribuutti muodostaa  taulukon seurantayksikön sisältämistä kameroista. Taulukon koko on rajoitettu kahdeksaan USB-väylän kapasiteetin vuoksi.

procedure SelectCamera(nindex : integer);

Metodin valitsee nindex-parametrin mukaisen kameran käyttöön, jotta kyseisellä kameralla voidaan ottaa kuva.

procedure DLG_VIDEOFORMAT();

Metodi avaa kameran format-dialogin.

procedure DLG_VIDEOSOURCE();

Metodi avaa kameran source-dialogin.

procedure DLG_VIDEOCOMPRESSION();

Metodi avaa kameran compression-dialogin.

procedure GRAB_FRAME();

Metodin kaappaa kuvan kameralta.

5 Tallennusyksikkö

Tallennusyksikkö tallentaa seurantayksiköiltä saadut tiedot yhteen tai useampaan lokitiedostoon. Tallennettava data sisältää teksti- ja kuvatiedostoja. Lisäksi seurantayksiköt välittävät antureiden mittaustulokset merkkijonona tallennusyksikölle, joka kirjoittaa tiedot oikeaan lokitiedostoon.

Tallennusyksiköllä on myös seurantayksiköiden ja hälytysyksikön asetustiedostot. Yksiköt hakevat asetustiedostonsa tallennusyksiköltä käynnistyessään. Hallintasovellus tallentaa muokatut asetustiedoston tallennusyksikköön, jonka jälkeen tallennusyksikkö ilmoittaa kyseiselle yksikölle uudesta asetustiedostosta.

5.1 Tallennusyksikön komponentit

Tallennusyksikkö koostuu kuvan 3 mukaisista komponenteista. TDataController-komponentti huolehtii lokitiedostojen ja asetustiedostojen tallentamisesta tallennusyksikössä.
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Kuva 3. Tallennusyksikön luokkakaavio

5.1.1 TDataUnitMain

TDataUnitMain on tallennusyksikön pääohjain. Se toimii palvelimena, johon muut yksiköt ottavat yhteyden. Luokka käsittelee viestit ja välittää niiden sisältämät käskyt tarvittaessa TDataControllerille. TDataUnitMain sisältää myös käyttöliittymän, josta tallennusyksikön toimintaa voidaan seurata. 

Luokka sisältää seuraavat toiminnot:

Procedure FormCreate(Sender: TObject);

Käyttöliittymän konstruktori alustaa DataControllerin, poistaa vanhat lokititiedostot ja käynnistää palvelimen.

Procedure ReBoot();

Sulkee ja käynnistää sovelluksen.

Procedure ProcessCommand(Sender: TObject; sText: string;

                                                  sClientName : string);

Muilta järjestelmän yksiköiltä saapuneet viestit aiheuttavat tapahtuman, joka käsitellään tässä metodissa. Yksikön nimi välitetään parametrissa sClientName ja viesti parametrissa sText. Katso viestit ja niiden merkitykset luvusta 10.

Procedure ProcessFile(Sender: TObject; sFileName : string;

                          sClientName : string);

Tiedoston tallennus tallennusyksikköön aiheuttaa tapahtuman, joka käsitellään tässä metodissa. Tiedoston nimi välitetään parametrissa sFileName ja lähettävän yksikön nimi parametrissa sClientName. ProcessFile-metodi lisää tiedostojen nimet tallennusyksikön käyttöliittymän Last Action -muistioon.

Procedure ClientDisconnected(Sender: TObject; Socket: TCustomWinSocket;

                                 ErrorEvent: TErrorEvent; var ErrorCode: Integer);

Asiakassovelluksen katkaistessa yhteyden ei toivotulla tavalla, aiheutuu tapahtuma OnClientError, joka käsitellään ClientDisconnected-metodissa. Tämä tallentaa Last Action -muistion tiedostoon ja käynnistää sovelluksen uudelleen.

5.1.2 TDataController

TdataController-komponentti hoitaa lokiin tallennuksen ja lukemisen.

Procedure DeleteOldLog();

Tuhoaa vanhat lokitiedostot ja kamerakuvat. Säilytettävien tiedostojen ja kuvien ikä määritellään muuttujassa nDaysToKeep. 

Function GiveFileNames(sPath : string; sMask : string;

                            bRecursive : bool = true) : TStringList;

Antaa rekursiivisesti tiedostojen nimet StringListassa. sPath on hakemisto, josta lähdetään liikkeelle. Parametri sMask ilmoittaa etsittävien tiedostojen nimet. Arvona voi olla myös jokerimerkki *. Boolean muuttuja bRecursive kertoo käytetäänkö rekursiivista menetelmää. Oletuksena se on käytössä.

Function GivePictureNames(sCamLogFilename : string) : TStringList;

Antaa lokitiedostossa olevien kuvien tiedostojen nimet StringListassa. Tarvitsee parametrinä lokitiedoston nimen. 

Function GiveLatestFileName(sPath : string) : String;

Palauttaa viimeisimmän tiedoston nimen String-muuttujassa. Tarvitsee parametrina hakemiston nimen.

Procedure SaveToLog(sLine : string; sClientName : string);

Tallentaa rivin, joka saadaan muuttujasta sLine, lokitiedostoon. Parametrin sClientNamen perusteella saadaan selville hakemisto, jossa lokitiedosto sijaitsee.

Procedure SaveToAlarm(sLine : string; sFilename : string);

Tallentaa rivin, joka saadaan muuttujasta sLine, hälytyslokiin. Hälytyslokitiedoston nimi saadaan parametrista sFilename.

Hälytysyksikkö

Hälytysyksikkö lataa käynnistyessään asetuksena tiedostosta AlarmUnitStartUp.ini. Seuraavaksi muodostetaan yhteys tallennusyksikköön. Kahden sekunnin viiveen jälkeen hälytysyksikkö hakee datayksiköstä tuoreen alarmunit.ini tiedoston, joka sisältää hälytyksiä koskevat asetukset.

Tallennusyksikkö välittää ilmoituksen hälytysrajojen rikkoutumisesta hälytysyksikölle. Hälytysyksikkö erittelee ilmoituksen sisällön ja lähettää lokimerkinnän saapuneesta hälytyksestä tallennusyksikkölle. Hälytysviestin sisältämän prioriteetin perusteella hälytysyksikkö valitsee viestin lähetystavan ja vastaanottajan. Lähetetyn hälytyksen tiedot tallennetaan lokitiedostoon tallennusyksikköön.

Hälytysyksikkö lukee alarmunit.ini-tiedostosta hälytysviestin vastaanottajan sähköpostiosoitteen ja GSM-numeron. Samassa tiedostossa on määritelty prioriteettikohtaisesti käytettävät hälytystavat.

Hälytysyksikön asetuksia muokataan hallintasovelluksella. Tallennusyksikkö ilmoittaa hälytysyksikölle uudesta asetustiedostosta. Ilmoituksen vastaanotettuaan hälytysyksikkö noutaa alarmunit.ini-tiedoston tallennusyksiköltä ja ottaa käyttöön uudet asetukset.

Hälytysyksikön komponentit

Kälytysyksikkö koostuu kuvan 4 mukaisista komponenteista. TGSMAlert-komponentti lähettää tekstiviestiviestihälytykset, ja TEmail-komponentti lähettää sähköpostiviestihälytykset.
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Kuva 4. Hälytysyksikön luokkakaavio

5.1.3 TAlertControllerForm

Procedure FormCreate (Sender: Tobject)

Käyttöliittymän konstruktori alustaa hälytysyksikön. Alustuksessa lukee käynnistysasetukset ja muodostetaan yhteystallennusyksikköön.

Procedure ProcessCommand(Sender: Tobject; Text: string)

Tallennusyksikön välittämät viestit käsitellään tässä metodissa. Tallennusyksikkö ilmoittaa hälytysyksikölle joko uudesta asetustiedostosta tai hälytyksestä.

Procedure UpdateSettings()

Metodi hakee tallennusyksiköstä päivitetyn version alarmunit.ini-tiedostosta.

Procedure ProcessAlarm(Text: string)

Metodi käsittelee tallennusyksiköltä saapuneita ilmoituksia hälytyksistä. Saapuneesta viestistä erotellaan hälytyksen attribuutit. Attribuuttien perusteella metodi valitsee käytettävän hälytystavan ja vastaanottajan. Metodi tallentaa lokiin tiedon hälytyksen saapumisesta.

Function CreateAlarmMessage(sATime: string; sADate: string; sALocation: string; sASensor: string; sAType: string)

Funktio kokoaa hälytysattribuuteista hälytysviestin, joka lähetetään tekstiviestinä.

Procedure ButtonSendTestClick(Sender: Tobject)

Metodi kokoaa lähettäjän ja vastaanottajan numerosta sekä varsinaisesta hälytysviestistä merkkijonon, joka annetaan tekstiviestinlähetysohjelmalle käynnistysriviattribuuttina. Metodilla voidaan kokeilla hälytysyksikön toimintaa.

Procedure Alarm()

Metodi kutsuu ButtonSendTestClick -metodia ja tallentaa tiedot lähetetystä tekstiviestistä lokitiedostoon.

5.1.4 TGSMAlert1

Function SendMessage : integer

Funktio lisää hälytysviestin eteen lähettäjän- ja vastaanottajan puhelinnumerot. Tekstiviestinlähetysohjelma käynnistetään, ja sille annetaan komentorivikehotteeksi edellä muodostettu merkkijono. 

TEmail

QuickSend(Host: string; Subject: string; To: string; From: string; Text: string)

Metodi lähettää sähköpostiviestin parametrin To määrittelemään osoitteeseen. Lähettäjän osoite määritellään parametrissa From. Varsinainen viesti on parametrissa Text. Parametri Host määrittelee käytettävän välityspalvelimenosoitteen.

6 Hallintosovellus

Hallintosovelluksella muokataan seurantayksiköiden ja hälytysyksikön asetuksia. Sen avulla voi myös seurata melkein reaaliaikaisesti tilaa, johon seurantayksikön kamera on sijoitettu, ja sovellus näyttää seurantayksikön antureilta kerätyt viimeisimmät arvot. 

Lokiin tallennettujen tietoja selataan hallintasovelluksella. Tallennettuja kuvia seurataan kuvasarjana, ja lämpötila-arvot näytetään graafina.

6.1 Hallintosovelluksen näkymät

Hallintosovelluksen pääikkuna jakautuu kolmeen osaan: puunäkymä, välilehdet ja viimeisimmät hälytykset. 

Puunäkymä muodostuu järjestelmään kuuluvista seurantayksiköistä ja niiden laitteista. Näkymän oksat muodostetaan seurantayksiköiden konfiguraatiotiedostojen nimistä poistamalla .ini-pääte. Alioksina näkyvät laitteiden nimet muodostetaan yhdistämällä laitteen nimi ja tyyppi.

Viimeisimmät hälytyksen näkyvät taulukkona ikkunan alalaidassa. Hälytyksistä näytetään ajankohta, seurantayksikön nimi, laitteen nimi ja hälytyksen prioriteetti.

Välilehtiä on neljä: laitteen asetukset (engl. Device Settings), etsiminen lokista (engl. Search from Log), reaaliaikaiset tiedot (engl. Real-Time Values) ja hälytysyksikön asetukset (engl. Alarm Unit Configuration).

6.1.1 Laitteen asetukset

Seurantayksikön laitteiden tietoja muutetaan Device Settings -välilehdellä (kuvassa 5). Laite, jonka tietoja muutetaan, valitaan hiirellä vasella näkyvästä puusta. Välilehdellä näytetään laitteen nimen (engl. Device Name) lisäksi laitteen tyyppi (engl. Device Type) ja seurantayksikkö (engl. Unit Name).

Seurantayksikkö mittaa laitteelta uudet tiedot mittausintervallin (engl. Measurement Interval) mukaan. Jos laite on kamera, kyseinen kenttä tarkoittaa kuvanoton intervallia.

Alarm Limits -kenttään määritellään laitekohtaiset hälytysrajat. Prioriteetti (engl. Priority) määrittelee hälytyksen vakavuusasteen. Aloitus- (engl. Start time ) ja lopetusaika (engl. End time) määrittelee aikavälin, jolloin kysyiselle riville määritelty hälytysraja on käytössä. Minimi- (engl. Minimum Limit) ja maksimi (engl. Maximum Limit) määrittelevät niin sanotun normaalialueen. Normaalialuetta pienemmät tai suuremmat laitteen arvot aiheuttavat hälytyksen.
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Kuva 5 Pääikkunassa laitekohtaisten asetusten muuttaminen.

6.1.2 Tietojen etsiminen lokista

Tallennettuja tietoja voi etsiä lokitiedostoista Search from Log -välilehdellä (katso kuva 6). Seurantayksikkö -pudotusvalikosta (engl. surveillance unit) voi valita seurantayksikön. Etsi-painike (engl. Search) hakee tallennusyksiköltä kaikki valitun seurantayksikön kuvat ja lokitiedoston.

Haetut kuvat vaihtuvat automaattisesti välilehdellä sekunnin välein. Vaihtumisen voi keskeyttää kesteytys-painikkeella (engl. Pause), jolloin toista-painike (engl. Play) jatkaa järjestyksessä seuraavasta kuvasta. Pysäytys-painike (engl. Stop) pysäyttä kuvat, jolloin toista-painike aloittaa kuvasarjan alusta. Kuvanottoajankohta näkyy kuvan alla.

Valitse päivä ja aloitusaika -pudotusvalikosta (engl. Select date and starting time) voi valita kuvasarjan aloitusajankohdan. Päivämäärät ja kellonajat ovat kuvienottoajankohtia.
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Kuva 6 Vanhojen tietojen selaaminen lokista.

Välilehdellä näkyy viivadiagrammina lämpötila-anturilta kerätyt arvot. Diagrammiin piirretään kaikki lokitiedostoon tallennetut arvot. Lämpötila-arvo näkyy diagrammissa pystyakselilla ja mittausaika vaaka-akselilla.

Reaaliaikaiset tiedot

Reaaliaikaiset tiedot -välilehdellä (engl. Real-Time Values) näytetään viimeisin seurantayksikön kameran ottama kuva ja viimeksi lokiin tallennetut antureiden arvot. Välilehden ylälaidassa näkyy seurantayksikön nimi. (katso kuva 7)
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Kuva 7 Reaaliaikaisten tietojen katselu.

Anturien arvot -taulukosta (engl. Sensor Values) näkee anturin nimen (engl. Sensor Name), anturin tyypin (engl. Sensor Type) ja anturin viimeisimmän arvon (engl. Sensor value). Anturin arvo -kenttä voi olla tyhjä, mikäli lokitiedostoon ei ole tallennettu yhtään arvoa kyseiseltä anturilta.

Päivitä-painike (engl. Refresh) lähettää tallennusyksikölle pyynnön uudesta kuvasta. Tallennusyksikkö välittää pyynnön edelleen seurantayksikölle, joka ottaa uuden kuvan. Tämän jälkeen hallintosovellus lataa uuden kuvan tallennusyksiköltä, ja näyttää sen välilehdellä.

6.1.3 Hälytysyksikön asetukset

Hälytysyksikön toiminta-asetuksia muutetaan hälytysyksikön asetukset -välilehdellä. (engl. Alarm Unit Configuration). Välilehti koostuu kahdesta osasta: hälytyksen vakavuusasteista (engl. priorities)ja hälytyskohteista (engl. Alarm Target). (katso kuva 8)
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Kuva 8 Hälytysyksikön asetusten muuttaminen

6.1.4 Verkkoasetukset

Hallintosovelluksen verkkoasetuksia voidaan muuttaa Communcation settings -ikkunalla. Kyseinen ikkuna lukee ja tallentaa syöttökentän arvot tiedostoon communications.ini.

Tietojen lukuun ja tallennukseen käytetään GUIControl.pas-aliohjelmakirjaston funktioita Function ReadCommunicationSettingsIniFile(): TStrings; ja Procedure WriteCommunicationSettingsIniFile(const IP: String); (katso luku 8.3). 
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Kuva 9 Verkkoasetusten muuttaminen

6.2 Hallintosovelluksen komponentit

Hallintosovellus koostuu kuvan 10 mukaisista komponenteista. GestapoMain on hallintosovelluksen pääikkuna, ja CommunicationSetting-ikkunaa käytetään verkkoasetusten muokkaamiseen.
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Kuva 10. Hallintasovelluksen luokkakaavio

6.2.1 Käyttöliittymän pääikkuna

Käyttöliittymän toteutuksessa käytettiin Delphi 6:n peruskomponentteja. Käytetyt komponentit:

· TTreeview muodostaa puunäkymän.

· TStringGrid on 2-ulottoinen taulukko merkkijonoista. 

· TLabel toimii otsikkona.

· TButton on painike.

· TMainMenu- ja TMeniItem-komponenteilla toteutettiin päävalikko.

· TTimer:iä käytettiin toimintojen ajastukseen.

· TPageControl- ja TTabSheet-komponenteilla tehtiin pääikkinan välilehdet.

· TFastLineSeries- ja TChart-komponenteilla toteutettiin lämpötila-arvot piirtävä diagrammi.

· TPanel- ja TGroupBox -komponentteja käytettiin ikkunan asetteluun ja tietojen ryhmittelyyn. 

· TEdit-komponentilla toteutettin syöttökenttiä.

· TStatusBar-komponentilla asetetiin kellonajan ja päivämäärän tilapalkkiin.

· TCombobox-komponentilla toteutettiin pudotusvalikot.

· TIniFile-komponenttia käytettiin asetustiedostojen lukemiseen ja kirjoittamiseen.

Procedure TForm1.CreateTree();

Metodi luo hallintosovelluksen vasemmassa laidassa näkyvän puunäkymän seurantayksiköista ja niiden laitteista.

Procedure TForm1.ChangeDeviceDatasToDeviceSettings(selectedNode: TTreenode);

Metodi muuttaa pääikkunan välilehdillä näkyviä tietoja selectedNode-parametrin mukaan.

Procedure TForm1.FormCreate(Sender: TObject);

Hallintosovelluksen pääikkunan konstruktorissa kutsutaan metodia, joka luo yhteyden tallennusyksikköön.

Function TForm1.GetValuesFromStringGrid(grid: TStringGrid; row: Integer): TStrings;

Funktio lukee grid-parametrissä annetusta taulukosta row-parametrina määritellyn rivin sarakkeista merkkijonot. Taulukosta luetut tiedot palautetaan merkkojonolistana.

Procedure TForm1.ConnectToDataUnit();

Metodi luo yhteyden tallennusyksikköön.

Procedure TForm1.CloseConnection;

Metodi sulkee yhteyden tallennusyksikköön

Procedure TForm1.sendFile(FileName: String);

Hallintosovelluksen avulla käyttä muokkaa seurantayksiköiden ja hälytysyksikön toimintaa. Metodi lähettää tiedoston muutosten jälkeen tallennusyksikölle. Lähettävän tiedoston nimi annetaan metodille parametrissä FileName.

Procedure TForm1.GetFiles(const command: String; const resultpath: String);

Metodi pyytää tallennusyksikköä ilmoittamaan command-komennon mukaisten tiedostojen nimet, jonka jälkeen client-komponentti hakee tiedostot tallennusyksiköltä. Metodille annettu parametri resultpath määrittelee hakemiston, jonne tallennusyksiköltä saadut tiedostot tallennetaan hallinta-asemalla.

Procedure TForm1.ProcessCommand(Sender: TObject; Text: String);

Tallennusyksikkö ilmoittaa hallintosovellukselle komennon ja tiedostojen nimet merkkijonona. ProcessCommand-tapahtuma aiheutuu, kun hallintosovellus vastaanottaa merkkijonon. Tapahtuma sisältää toimintavaihtoehtoja erilaisille komennoille. Tallennusyksikön ja hallintasovelluksen väliset komennot on esitelty luvussa ???.

Procedure TForm1.TreeView1Change(Sender: TObject; Node: TTreeNode);

Käyttäjän valitessa pääikkunan puunäkymästä yksikön tai laitteen hiiren napin painallus aiheuttaa Treeview1Change-tapahtuman. Metodissa kutsutaan metodeja, jotka huolehtivat tietojen vaihtamisesta pääikkunan välilehdille.

Procedure TForm1.Timer2Timer(Sender: TObject);

Ajastinta käytetään, sillä muutoin puunmuodostuksessa käytettävät metodit yriitävät lukea tiedostoja, jotka eivät ole vielä saapuneet hallinta-asemalle. Ajastin 2 jää odottamaan määritellyksi ajaksi, jonka jälkeen se pysäyttää itsensä. Tätä ajastinta käytetään vain sovelluksen käynnistyksen yhteydessä.

Procedure TForm1.Timer3Timer(Sender: TObject);

Tätä ajastinta käytetään vanhojen kuvien katselu -toiminnon yhteydessä. Ajastin vaihtaa näytettävän kuvan sekunnin välein.

Procedure TForm1.Timer4Timer(Sender: TObject);

Ajastin lähettää alustusviestin yhteydenluonnin jälkeen. Ajastinta käytetään, koska muuten hallintosovellus yrittää lähettää viestin ennen yhteyden muodostumista.

Yhteydenkatkeaminen hallintasovelluksen ja tallennusyksikön välillä aiheuttaa kahdenlaisia tapahtumia:

Procedure TForm1.handleErrors(Sender: TObject; Socket: TCustomWinSocket; ErrorEvent: TErrorEvent; var ErrorCode: Integer);

Procedure TForm1.handledisconnect(Sender: TObject;

Yllä olevat kaksi metodia vain ilmoittavat käyttäjälle yhteydenkatkeamisesta. Uutta yhteyttä ei yritetä luoda automaattisesti.

Procedure TForm1.FormDestroy(Sender: TObject);

Pääikkunan destruktorissa kutsutaan metodia, joka tuhoaa kaikki tallennusyksiköltä ladatut tiedostot.

Procedure TForm1.DrawTemperaturesToChart(const unitname: String);

Metodi piirtää Search from Log -välilehdellä näkyvään diagrammiin graafin lämpötiloista. Parametrilla unitname määritellään seurantayksikkö, jonka lämpötiloja tarkastellaan.

6.3 GUIControl-aliohjelmakirjasto

Aliohjelmakirjasto sisältää hallintosovelluksen käyttämien ini-tiedostojen lukemiseen ja kirjoittamiseen tarvittavia funktioita ja metodeja.

Function GetCount(const Path: String; key: String='NumberOf'): Integer;

Funktio lukee General-lohkosta lukumäärän ja palauttaa sen kokonaislukuna. Tiedostojen sisältöä ja rakennetta käsitellään luvussa ???.

Function ReadPrioritiesIni(i: Integer): TStrings;

Funktio lukee tiedostosta i-parametrina välitetyn prioriteettinumeron tiedot. Tiedot palautetaan merkkijonolistana.

Function ReadAlarmTargetIni(i: Integer): TStrings;

Hälytysyksikön konfiguraatiotiedostoon määritellään hälytyksille useita kohteita. Tämä funktio palauttaa hälytyskohteen tiedot listana merkkijonoista, kun funktiolle annetaan parametrina lohkon numero.

Function ReadDeviceDataFromIni(const FileName: String; const device: String): TStrings;

Funktio lukee FileName-parametrina välitetystä tiedostosta device-parametrin mukaisen laitteen tiedot. Tiedot palautetaan merkkijonolistana.

Function ReadAlarmLimitsFromIniFile(const FileName: String; const DeviceName: String): TStrings;

Funktio lukee FileName-parametrina välitetystä tiedostosta yhden laitteen hälytysrajat. Laite välitetään DeviceName-parametrissa. Tiedot palautetaan merkkijonolistana.

Function ReadCommunicationSettingsIniFile(): TStrings;

Communications.ini-tiedostoon määritellään tallennusyksikön IP-osoite ja käytettävän tietoliikenneportin numero. Funktio lukee arvot tiedostosta ja palauttaa ne merkkijonolistana.

Procedure WriteAlarmTargetIni(const Targets: TStrings; const NumberOfTargets: String; const sectionindex: Integer);

Targets-parametri sisältää tallennettavan informaation, ja NumerOfTargets-parametrillä kerrotaan kirjotettavien hälytyskohteiden lukumäärä. Sectionindex-parametrin perusteella metodi etsii oikean lohkon.

Procedure WritePriorityLimitsToIni(const FileName: String; deviceName: String; const Prioritydata: TStrings; const row: Integer);

FileName-parametri kertoo metodille tiedoston nimen. Lohkon nimi muodostetaan parametrina välitettävistä laitteen nimestä (devicename) ja rivin numerosta (row). Merkkijonolista Prioritydata sisältää tallennettavat tiedot.

Procedure WritePriority(const PriorityData: TStrings; const NumberOfPriorities: String; const sectionindex: Integer);

Metodille välitetään tallennettavat tiedot Prioritydata-merkkijonolistassa. NumberOfPriorities-parametri olemassa olevien prioriteettien kokonaismäärän. Sectionindex-parametrin mukaan muodostetaan tallennettavalle lohkolle nimi.

Procedure WriteCommunicationSettingsIniFile(const IP: String);

Metodi tallentaa parametrina välitetyn IP-osoitteen tiedostoon.

Function SearchLatestAlarmsFromLog: TStringList;

Funktio lukee hälytyslokitiedostosta 5 viimeistä riviä ja palauttaa rivit merkkijonolistana.

Function GetFileNames(const path: String): TStringlist;

Funktio palauttaa parametrina välitetystä hakemistosta kaikkien tiedostojen nimet merkkijonolistana.

7 Kommunikointikäskyt

Kommunikointikäskyjen avulla järjestelmän yksiköt välittävät viestejä toisilleen. Kommunikointikäskyt lähetetään merkkijonona. Merkkijonon alku ensimmäiseen tyhjään merkkiin asti muodostaa varsinaisen komennon, ja loppuosa merkkijonosta sisältää muut attribuutit tyhjällä merkillä erotettuina.

7.1 Käskyt seurantayksiköltä tallennusyksikölle

DU_MAKEDIR <path>

Seurantayksikkö käskee tallennusyksikköä luomaan log-hakemistoon alihakemiston, jonka nimi ilmoitetaan attribuutissa path.

DU_MAKECAMDIR <camera name>

Seurantayksikkö käskee tallennusyksikköä luomaan hakemistoon /log/seurantayksikön_nimi/ alihakemiston kuvien tallennukseen. Uuden hakemiston nimi välitetään attribuutissa camera name.

DU_MAKESENSORFILE <sensor name>

Seurantayksikkö käskee tallennusyksikköä luomaan lokitiedoston seurantayksikön anturille. Tiedoston nimi välitetään attribuutissa sensor name.

DU_SAVELOG <sensorname> <date> <time> <data>

Seurantayksikkö ilmoittaa tallennusyksikölle anturin arvot. Tallennusyksikkö tallentaa sensorilta tulevan datan lokiin. Parametrit on erotettuina välilyönnillä.

DU_SUALARM <line>

Seurantayksikkö kertoo tallennusyksikölle hälytyksestä, jonka tiedot välitetään attribuutissa line. Tallennusyksikkö tallentaa hälytyksen yleiseen hälytyslokiin ja välittää hälytyksen eteenpäin hälytysyksikölle.

DU_SUISTHERECONFIG

Seurantayksikkö tiedustelee tallennusyksiköltä, onko uutta asetustiedostoa.

7.2 Käskyt tallennusyksiköltä seurantayksikölle

SU_NEWCONFIGEXISTS

Tallennusyksikkö ilmoittaa seurantayksikölle uudesta asetustiedostosta.

CHECK

Tallennusyksikkö vastaa viestiin viestillä seurantayksikön lähettämään yhteyden testausviestiin.

SU_CONFIGNOTEXISTS

Tallennusyksikkö kertoo seurantayksikölle, ettei kyseiselle seurantayksikölle ole asetustiedostoa.

SU_TAKEPICTURE

Tallennusyksikkö käskee seurantayksikköä ottamaan kuvan.

7.3 Käskyt hallintasovellukselta tallennusyksikölle

DU_GETCONFIGNAMES,

Hallintosovellus pyytää tallennusyksiköltä kaikkien asetustiedostojen nimiä

DU_GIVELATESTPICTUREFILENAME <unit name>,

Hallintosovellus pyytää tallennusyksiköltä viimeksi otetun kuvatiedoston nimen. Seurantayksikkö määritellään attribuutissa unit name. 

DU_GIVELOGFILENAMES <unit name>,

Hallintosovellus pyytää tallennusyksiköltä seurantayksikön lokitiedostojen nimet. 

DU_GIVEALARMFILENAME,

Hallintosovellus pyytää tallennusyksiköltä hälytyslokitiedoston nimen. 

DU_TAKENEWPICTURE <unit name>

Hallintosovellus ilmoittaa käskyllä seurantayksikölle, että attribuuttina välitetyltä seurantayksiköltä täytyy saada uusi kuva. 

DU_NEWCONFIGEXISTS <unit name>

Hallintosovellus ilmoittaa tallennusyksikölle, että attribuuttina välitetyllä yksiköllä on uusi asetustiedosto.

DU_CUINIT

Hallintosovellus ilmoittaa tallennusyksikölle liittymisestään palvelimeen.

7.4 Käskyt tallennusyksiköltä hallintasovellukselle

CU_TAKECONFIGS <Text>

Tallennusyksikön lähettämän käskyn Text-attribuutti sisältää asetustiedostojen nimet välilyönnillä erotettuina.

CU_CONFIG_ERROR Config not found

Tallennusyksikkö lähettää virheviestin, jos yhtään hallintasovelluksen pyytämää asetustiedostoa ei löydy.

CU_TAKELATESTPICTURE <Text>

Tallennusyksikön lähettämän käskyn Text-attribuutissa määritellään viimeksi otetun kuvan tiedostonimi ja hakemistopolku.

CU_TAKELOGFILES <unit name> <Text>

Tallennusyksikön lähettämän viestin  UnitName-attribuutti määrittelee seurantayksikön nimen. Text-attribuutissa määritellään lokitiedostojen tallennuspaikat tallennusyksiköllä välilyönnillä erotettuina. 

CU_NOTIFICATION Log file not found

Tallennusyksikkö ilmoittaa, ettei yhtään lokitiedostoa ole saatavilla yllä olevalla käskyllä.

CU_TAKEALARMLOGFILE <Text>

Tallennusyksikön lähettämän käskyn Text-attribuutti ilmoittaa hälytyslokitiedoston tallennuspaikan tallennusyksiköllä.

CU_NOTIFICATION Alarm file not found

Tallennusyksikkö ilmoittaa käskyllä, ettei hälytyslokitiedostoa ole.

CU_NOTIFICATION Surveillance Unit offline

Tallennusyksikkö ilmoittaa virhekäskyllä, että seurantayksiköltä pyydettyä uutta kuvaa ei saada. Seurantayksikön ja tallennusyksikön välinen yhteys on katkennut.

DU_NEWPICTUREEXISTS <Text>

Tallennusyksikkö kertoo hallintosovellukselle, että seurantayksikkö on ottanut uuden kuvan. Attribuutissa Text välitetään uuden kuvan nimi ja hakemistopolku. 

CU_TAKEALLPICTURES <unitname> <filenames>

Tallennusyksikkö kertoo viestillä hallintosovellukselle, että halutun seurantayksikön kaikki kuvat ovat valmiina ladattavaksi. Attribuutteina välitetään seurantayksikön nimi ja ladattavien tiedostojen nimet merkkijonossa ’|’ merkillä erotettuina.

7.5 Käskyt tallennusyksiköltä hälytysyksikölle

AU_NEWCONFIGEXISTS

Tallennusyksikkö ilmoittaa hälytysyksikölle uudesta asetustiedostosta.

CHECK

Tallennusyksikkö vastaa viestiin viestillä hälytysyksikön lähettämään yhteyden testausviestiin.

Käskyt hälytysyksiköltä tallennusyksikölle

DU_AUALARM <line> 

Hälytysyksikkö kertoo tallennusyksikölle lähettäneensä hälytyksen. Tallennusyksikkö tallentaa parametrissa ilmoitetun kuittauksen hälytyksestä lokiin.

DU_AUINIT

Hälytysyksikkö ilmoittaa tallennusyksikölle liittymisestään palvelimeen.

DU_CHECK

Hälytysyksikkö lähettää viestin tallennusyksikölle. Viestin tarkoitus on testata yhteyden toimivuutta.

8 HelpTools

Yleiskäyttöiset aliohjelmat on koottu kirjastoon Helptools.pas. Tiedosto sisältää merkkijonojen ja kuvien käsittelyyn tarvittavia funktioita. Kirjasto sisältää seuraavat aliohjelmat:

Function SubStr(a : string; StartPos  : integer; EndPos : integer): string; overload;

Funktio palauttaa parametrina a annetusta merkkijonosta merkkijonon. Palautettava merkkijono alkaa parametrin StartPos ilmoittamasta paikasta ja päättyy parametrin EndPos ilmoittamaan paikkaan.

Function SubStr(a : string; separator : char) : string; overload;

Funktio palauttaa merkkijonon alusta osajoukon erotinmerkkiin asti.

Function ParseString(var a : string; breakchar : Char = ' '; invert : integer = 0) : string;

Funktio palauttaa merkkijonon alusta osajoukon erotinmerkin kohdalta. Loppuosa jää merkkijonoon a. Parametri invert voidaan asettaa arvoon 1, jolloin funktio palauttaa merkkijonon lopusta osajoukon erotinmerkkiin asti.

Function StringToStringList(sLine : string; szSeparator : char) : TStringList;

Funktio muuntaa merkkijonon StringListiksi. Merkkijono katkaistaan szSeparator-merkin kohdalta, ja sijoitetaan StringListan alkioihin. Funktio palauttaa näin kootun StringList-muuttujan.

Function StringListToString(List : TStringList; szSeparator : char): string;

Funktio toimii päinvastoin kuin StringToStringList. StringListan alkiot sijoitetaan järjestyksessä merkkijonoon. StringList-muuttujan alkiot erotetaan merkkijonossa szSeparator-merkillä. Funktio palauttaa merkkijonon.

Function BmpToJpeg(sBMPFileName : string; nCompPercent : integer; nGrayScale : integer = 0) : string;

Funktio muuntaa Bitmap kuvan Jpeg formaattiin. Bitmap-kuvatiedoston nimi sijoitetaan parametriin sBMPFilename. Jpeg-pakkauksen suhde ilmoitetaan prosentteina parametrissa nCompPercent. Parametrilla nGrayScale voidaan muuntaa kuva mustavalkoiseksi. Oletuksena muunnetaan kuvat värikuviksi. Funktio palauttaa Jpeg-kuvan tiedoston nimen.

9 Tiedostot

Tallennusyksikön tehtävä on säilyttää asetus- ja lokitiedostoja. Tallennusyksikkö tallentaa lokitiedostot yksikkökohtaisiin hakemistoihin. Kaikille asetustiedostoille on yhteinen config-hakemisto.

Seuraavissa luvuissa esitellään järjestelmän yksiköiden käyttämät asetus- ja lokitiedostot. Tallennusyksiköllä ei ole omia asetustiedostoja, eikä se myöskään ylläpidä omasta toiminnastaan lokitiedostoa.

9.1 Seurantayksikkö

Seurantayksikkö käyttää kahta asetustiedostoa: localconfig.ini ja seurantayksikön_nimi.ini. Ensin mainittu tiedosto sisältää antureiden kalibrointimäritykset ja jälkimmäinen seurantayksikön toiminta-asetukset.

Seurantayksikkö lukee konfiguraatiotietonsa seurantayksikön_nimi.ini-tiedostosta. Seurantayksikön nimi määritellään asennuksen yhteydessä (käyttö- ja asennusohjeet, luku ???). Kahdella seurantayksiköllä ei saa olla samaa nimeä.

Seurantayksikkö tallentaa antureilta mitatut arvot lokitiedostoihin. Tiedoston nimet muodostuvat antureiden nimestä anturin_nimi.dat. Jokaiselle anturille luodaan oma lokitiedosto. Anturit nimetään myös seurantayksikön asennuksessa.

9.1.1 Asetustiedosto

Seurantayksikön asetustiedoston alussa on General-lohko. Kyseisessä lohkossa avain UnitName määrittelee seurantayksikön nimen, ja avain NumberOf kertoo laitteiden lukumäärän.

Jokaisen seurantayksikön sisältämän laitteen tiedot tallennetaan omaan lohkoonsa. Lohkojen nimet ovat muotoa deviceX, ja X on lohkon numero. Lohkot numeroidaan juoksevasti 0:sta alkaen.

Laitelohkossa määritellään anturille tai kameralle seuraavat avainkentät. SensorID-avain ilmoittaa laitteelle varatun ID-numeron. Avaimella DeviceName annetaan laitteelle nimi, ja Type määrittelee laitteen tyypin. CaptionInterval-avaimen arvoksi tallennetaan anturin tai kameran toimintaintervalli. AlarmModes-avain kertoo ,kuinka monta hälytysraja määrittelyä laitteeseen liittyy.

Laitteen hälytysrajat määritellään omiin lohkoihinsa. Yhdellä laitteella voi olla lukuisia hälytysrajoja. Kaikki saman laitteen hälytysrajalohkot nimetään laitteen_nimiLimitsX. Laitteen nimenä käytetään laitteelle deviceX-lohkossa määriteltyä nimeä. Lohkon loppuosa muodostuu sanasta Limits, johon lisätään hälytysrajan numero juoksevalla numeroinnilla aloittaen 1:stä.

Hälytysrajalohkoon määritellään laitekohtainen hälytysraja. Priority-avain ilmoittaa käytetyn hälytyksen vakavuusasteen. Start-avain määrittelee kellonajan, jolloin raja otetaan käyttöön, ja End määrittelee lopetusajankohdan. Avaimet Min ja Max määrittelevät laitteen arvoille normaalialueen.

Tiedoston Surveillance_unit1.ini rakenne:

[General]

UnitName=Surveillance_Unit1

NumberOf=4

[device0]

sensorID=1

DeviceName=Camera_1

Type=Camera

CaptionInterval=60

AlarmModes=3

[Camera_1Limits1]

priority=2

Start=0:00

End=24:00

Min=Off

Max=Off

[Camera_1Limits2]

priority=1

Start=7:00

End=24:00

Min=Off

Max=Off

Seurantayksikön anturit kalibroidaan asennuksessa. Kalibrointitiedot tallennetaan localconfig.ini-tiedostoon. Jokainen kyseiseen seurantayksikköön liitetty laite muodostaa asetustiedostossa lohko.

Yleensä mikrotietokoneessa on kaksi peliohjain-porttia. Tästä syystä peliohjainportteihin liitettävien laitteiden lohkot on nimetty joystick1 ja joystick2. Yleensä com-portteja on myös kaksi. Com-porttiin liitettyjen laitteiden asetukset määritellään lohkoissa comport1 ja comport2.

Joystick-lohko määrittelee peliohjaimen neljälle akselille arvot, joiden perusteella lasketaan anturille ymmärrettävä kokonaislukuarvo. x-axel_minc-avain määrittelee lämpötila-anturin kalibroinnissa käytetyn lämpötilan celsius-asteina. x-axel-min-avain määrittelee kalibroinnissa käytetyn lämpötilan peliportin tilan arvona. x-axel_factor-avain määrittelee X-akselin kalibrointikertoimen arvon. y-axel_min-,  y-axel-minc- ja y_axel_factor-avainten arvot määritellään kuten X-akselin arvot. x-axel_enabled- ja y-axel_enabled-avaimet määrittelevät, käytetäänkö peliportin liitäntöjä.

comport-lohkoon määritellään porttiin liitetyt laitteet. CTS-, DSR-,Ring-,RLSD- ja RTS-avaimet määrittelevät kyseiseen pinniin liitetyn laitteen tyypin. CTSInvert-, DSRInvert-, RingInvert-, RLSDInvert- ja RTSInvert-avaimet määrittelevät Default Pinstate -attribuutin arvon (käyttö- ja asennusohjeet, luku1). Tiedoston localconfig.ini sisältö.

[joystick1]

x-axel_min=65000

x-axel_minc=18

x-axel_factor=-2500

y-axel_min=65000

y-axel_minc=18

y-axel_factor=-3000

x-axel_enabled=0

y-axel_enabled=-1

[joystick2]

x-axel_min=0

x-axel_minc=0

x-axel_factor=1

y-axel_min=0

y-axel_minc=0

y-axel_factor=1

x-axel_enabled=-1

y-axel_enabled=-1

[comport1]

CTS=Wet/Dry Sensor

DSR=Motion Detector

Ring=On/Off Sensor

RLSD=On/Off Sensor

RTS=Disabled

CTSinvert=0

DSRInvert=-1

RingInvert=0

RLSDInvert=0

RTSInvert=0

[comport2]

CTS=Disabled

DSR=Disabled

Ring=Disabled

RLSD=Disabled

RTS=Disabled

CTSInvert=0

DSRInvert=0

RingInvert=0

RLSDInvert=0

RTSInvert=0

[dataunit]

dataunitip=130.234.167.174

dataunitport=10079

[surveillanceunit]

surveillanceunit=AgC225_3_2

Dataunit-lohko määrittelee dataunitip-avaimella tallennusyksikön IP-osoitteen ja dataunitport-avaimella käytetyn tietoliikenneportin numeron.

Surveillanceunit-lohkon ainoa avain surveillanceunit määrittelee nimen seurantayksikölle.

9.1.2 Lokitiedostot

Kameroiden lokitiedostoihin tallennetaan tiedot kuvienoton ajankohdista. Yhdellä rivillä on yhden kuvan tiedot. Otetusta kuvasta tallennetaan päivämäärä, kellonaika ja tallennuspolku tallennusyksikössä.

Tiedoston cam0.dat rakenne

11.12.2001 13:44:22 .\log\AgC225_3_3\cam0\2001_12_11_13_44_22.bmp

11.12.2001 17:35:03 .\log\AgC225_3_3\cam0\2001_12_11_17_35_03.bmp

11.12.2001 17:38:43 .\log\AgC225_3_3\cam0\2001_12_11_17_38_43.bmp

11.12.2001 17:44:50 .\log\AgC225_3_3\cam0\2001_12_11_17_44_50.bmp

Antureiden lokitiedostoihin tallennetaan tieto mittauksen ajankohdasta, havainnon laatu, saatu arvo sekä prioriteetti. Prioriteettiä ei merkitä, jos mitattu arvo on normaalialueella.

Tiedoston Temperature_Sensor_joy1y.dat rakenne:

11.12.2001 13:52:24 TemperatureDetected 24

11.12.2001 13:53:13 TemperatureDetected 24

11.12.2001 16:56:44 TemperatureDetected 24 1

11.12.2001 17:44:59 TemperatureDetected 62 1

11.12.2001 17:46:24 TemperatureDetected 62 1

Tiedoston motion_detector_com1CTS.dat rakenne:

11.12.2001 13:44:22 MotionDetected 1

11.12.2001 17:35:03 MotionDetected 1

11.12.2001 17:38:43 MotionDetected 1

11.12.2001 17:44:50 MotionDetected 1

9.2 Hälytysyksikkö

Hälytysyksiköllä on kaksi asetustiedostoa. Hälytysyksikkö lukee hälytysten vastaanottajat ja vakavuusasteitten määrittelyt tiedostosta alarmunit.ini. Tiedostossa AlarmUnitStartUp.ini määritellään hälytysyksikön käynnistysasetukset.

9.2.1 Asetustiedostot

Alarmunit.ini-tiedoston alussa on General-lohko. Kyseisen lohkon Type-avain määrittelee yksikön tyypin. NumberOf-avain ilmoittaa tiedostoon määriteltyjen hälytysten vastaanottajien lukumäärän. NumberOfPriorities-avain määrittelee tiedostoon tallennettujen prioriteettien lukumäärän.

Jokaiselle hälytysten vastaanottajalle on alarmunit.ini-tiedostossa oma lohko. Lohkon nimi muodostetaan juoksevalla numeroinnilla muodossa TargetX, jossa X on kohteen numero. 

Vastaanottajalohkon Target-avain ilmoittaa vastaanottajan ID-numeron. TargetName-avain määrittelee vastaanottajan nimen, Email-avain sähköpostiosoitteen ja GSM-avain matkapuhelinnumeron.

Jokaiselle hälytysten vakavuusasteelle on määritelty oma lohko. Lohkon nimi muodostetaan juoksevalla numeroinnilla muodossa PriorityX, jossa X on vakavuusasteen numero. 

Vakavuusastelohkon PriorityValue-avain määrittelee vakavuusasteelle arvon. UseSMS-avain määrittelee, käytetäänkö kyseisellä prioriteetilla välitettävissä hälytyksissä tekstiviestin lähetystä. UseEmail-avain määrittelee sähköpostiviestin lähetyksen käytön. Lohkossa on myös UseLocalDevice-avain, jolla määritellään paikallisen hälytyslaitteen käyttö. Paikallista hälytyslaitetta ei kuitenkaan voi järjestelmässä käyttää. 

Vakavuusastelohkon RepeatInterval-avaimella määritellään intervalli hälytyksen toistolle. Target-avaimella määritellään vastaanottaja, jolle hälytykset lähetetään.

Tiedoston alarmunit.ini rakenne:

[General]

Type=AlarmUnit

NumberOf=1

numberOfPriorities=2

[Target1]

Target=1

TargetName=Pentti

Email=pentti@hotmail.com

GSM=040-1234567

[Priority0]

PriorityValue=0

UseSMS=false

UseEmail=false

UseLocalDevice=false

RepeatInterval=0

Target=1

[Priority1]

PriorityValue=1

UseSMS=true

UseEmail=true

UseLocalDevice=false

RepeatInterval=40

Target=1

Hälytysyksikkö lukee AlarmUnitStartUp.ini-tiedostosta yksikön toiminta-asetukset. 

GSMAlert-lohkossa määritellään tekstiviestinvälitykseen käytettäviä asetuksia. SendProgramLocation-avain määrittelee tekstiviestinlähetysohjelman sijaintipolun. Avaimella DataUnitIp määritellään tallennusyksikön IP-osoite. SenderPhoneNumber-avaimella määritellään lähettäjän puhelinnumero.

EmailAlert-lohko määrittelee sähköpostiviestin lähetysasetukset. EmailFrom-avaimen arvo määrittelee lähettäjän sähköpostiosoitteena käytettävän osoitteen. Avaimella EmailHost määritellään käytettävän sähköpostipalvelimen osoite.

Tiedoston AlarmUnitSetup.ini rakenne:

[GSMAlert]

SendProgramLocation = c:\Proram Files\Sonera\Content Gateway\send

DataUnitIP = 130.234.167.174

SenderPhoneNumber = 00000

[EmailAlert]

EMailFrom = root@thrissur.it.jyu.fi

EMailHost = mail.jyu.fi

9.2.2 Lokitiedostot

Hälytysyksikkö ei pidä itsenäisesti yllä lokitiedostoja. Kyseinen yksikkö ilmoittaa saapuneista ja lähteneistä hälytyksistä tallennusyksikölle merkkijono-käskyllä. Tallennusyksikkö tallentaa tiedot hälytyksistä lokitiedostoon.

Tallennusyksikkö muodostaa hälytysyksikön ilmoitusten perusteella kolme lokitiedostoa: au_alarmreceived.dat, au_email_sent.dat ja au_sms_sent.dat.

Hälytysyksikkö kuittaa tallennusyksikön välittämän ilmoituksen hälytyksestä takaisin tallennusykikölle. Tallennusyksikkö ylläpitää hälytysyksikön kuittauksista lokitiedostoa as_alarmreceived.dat. Kyseiseen lokitiedostoon tallennetaan kuittausviestin saapumisajankohta, seurantayksikkö, anturi, anturin arvo ja hälytyksen vakavuusaste.

Tiedoston au_alarmreceived.dat sisältö: 

17.12.2001 14:11:11 AgC225_3_2 Temperature_Sensor_joy1x 31 1

17.12.2001 14:12:35 AgC225_3_2 Temperature_Sensor_joy1x 18 1

17.12.2001 15:06:44 AgC225_3_2 Motion_Detector_com1DSR on 1

Tallennusyksikkö tallentaa tiedot lähetetyistä tekstiviesteistä tiedostoon au_sms_sent.dat. Lähetetystä tekstiviestistä tallennetaan lokitiedostoon seuraavat tiedot: Lähetyspäivämäärä ja kellon aika sekä lähtetty tekstiviesti. Lähetty tekstiviesti on muotoa: At <kellonaika>  <päivämäärä> from room <seurantayksikön nimi> came alarm : <laitteentyppi_nimi> <hälytyksen vakavuusaste>.
Tiedoston au_sms_sent.dat sisältö:

10.1.2002 15:36:00 At 15:36:11 10.1.2002 from room AgC225_3_2 came   alarm : Motion_Detector_com1DSR on

10.1.2002 15:38:53 At 15:39:04 10.1.2002 from room AgC225_3_2 came alarm : Motion_Detector_com1DSR on

Tallennusyksikkö tallentaa hälytysyksikön lähettämät sähköpostiviestit lokitiedostoon au_email_sent.dat. Sähköpostiviestistä tallennetut tiedot ja lähetetyn viestin muoto ovat vastaavat kuin lähetetyllä tekstiviestillä.

Tiedoston au_email_sent.dat sisältö:

20.12.2025 16:40:51 At 16:37:48 20.12.2001 from room AgC225_3_2 came alarm : Motion_Detector_com1DSR on

9.1.2002 14:59:16 At 14:59:12 9.1.2002 from room AgC225_3_2 came alarm : Motion_Detector_com1DSR on

9.3 Hallintosovellus

Hallintosovellus käyttää vain yhtä asetustiedostoa käynnistyessään. Hallintosovellus ei tallenna lokitietoja toiminnastaan.

Asetustiedostot

Hallintosovellus lukee käynnistyessään tallennusyksikön IP-osoitteen ja käytettävän tietoliikenneportin communications.ini-tiedostosta.

Communications.ini-tiedosto sisältää vain yhden lohkon, Settings-lohko. Lohkon Ip-avain määrittelee tallennusyksikön IP-osoitteen ja Port-avain käytetyn tietoliikenneportin numeron.

Tiedoston communications.ini sisältö:

[Settings]

IP=127.0.0.1

Port=10079

10 Jatkokehitysideoita

Palavereissa tuli esille runsaasti ideoita, joista kaikkien toteuttaminen projektin puitteissa olisi ollut täysin utopiaa. Luultavasti tilaaja huomaa järjestelmää käyttäessään lisää toivottavia ominaisuuksia. Lisäksi järjestelmä sisältää ominaisuuksia, jotka olisi ollut syytä tehdä toisin.

Seurantayksiköiden välittämät tiedot antureilta tallennetaan tekstitiedostoihin, ja kameroiden kuvat hakemistoihin seurantayksikönnimen perusteella. Tietokanta saattaisi olla kätevämpi tapa tietojen tallennukseen ja myös tietojen etsimiseen. Seurantayksikön uudelleen käynnistyksessä olisi hyvä olla jokin aika tai lukumäärä rajoite. Lisäksi jos verkkoyhteys menee poikki olisi seurantayksikön hyvä lähettää paikalliset lokitiedot tallennusyksikölle. Seurantayksikölle tulisi kehittää usean kameran tuki ottaen huomioon että kamerat voivat olla eri valmistajien ja eri ajureilla toimivia.

Järjestelmä mahdollistaa tällä hetkellä vain yhden hälytysyksikön käyttämisen. Mahdollinen tarve toiselle yksikölle luultavasti selviää vasta tilaajan käyttäessä järjestelmää.

Hälytysyksikön hälytyslogiikka on hyvin yksinkertainen. Projektipalavereissa tuli esille, että olisi toivottavaa, jos hälytysyksikkö voisi yhdistää useita hälytyksiä yhdeksi.

Paikallista hälytystä ei ole kehitetty loppuun saakka, mutta se on kuitenkin otettu huomioon alemmalla tasolla seuranta- ja hälytysyksikössä.

Hallintosovelluksella voidaan määritellä useita prioriteetteja eli hälytystasoja, mutta seurantayksikkö ilmoittaa kaikista hälytyksistä samalla prioriteetilla. Hälytysyksikkö osoisi ottaa eri prioriteetit huomioon. Jatkokehittäjän tehtäväksi jää prioriteettien huomioiminen seurantayksiköllä.

Projektin alussa palavereissa puhuttiin muistakin tektiviestin lähetysmahdollisuuksista kuin käyttämämme Gateway-palvelu. Muita esillä olleita mahdollisuuksia oli Data Suiten avulla matkapuhelimen liittäminen hälytysyksiköön ja jonkin ilmaisen tekstiviestinlähetyspalvelun käyttö. Ilmaisia tekstiviestinlähetyspalveluita löytyy Internetistä useita.

Hallintosovellukselle voisi kehittää seurantayksiköiden monitoroinnin. Käyttöliittymässä voisi olla tieto siitä, onko seurantayksiköt toiminnassa. Jos seurantayksikkö menettää yhteyden tallennusyksiköön hallintosovellukselle välittyisi tieto.

Hallintosovellukselle tulisi saada tieto hälytysrajojen ylityksestä. Esimerkiksi käyttöliittymän puurakenteessa hälytyksen lähettäneet laitteet erottuisivat punaisella värillä.

Kuvien lataaminen tallennusyksiköltä hallintosovellukselle on hidasta ja siihen voisi olla ratkaisuna esimerkiksi kuvien pakkaaminen yhdeksi paketiksi ennen lähetystä.

Jatkokehitysideana voisi myös toteuttaa hälytyksen kuittauksen tekstiviestinä.

11 Yhteenveto

Hälytys- ja valvontajärjestelmä oli aiheena kaikille vieras, mutta mielenkiintoinen. Projektin lopputuloksena syntynyt järjestelmä täyttää mielestämme tilaajaan asettamat minimivaatimukset ja sisältää muitakin toimintoja. Kaikkia ideoita ei luonnollisestikaan ehditty toteuttaa, vaikka intoa olisi ollutkin.
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