SHAMAN-PROJEKTI

Marko Andersson
Mika Rinkinen
Matti Torma

Timo Valonen

Vaatimusmaéadrittely
16.5.2005

Versio 1.0

Jyviskylédn yliopisto

Tietotekniikan laitos






Tietoja projektista ja dokumentista

Tekijit:

Yhteystiedot:

WWW-sivu:
Tyo6n nimi:
Tyo:
Sivumaiara:
Tilaaja:

Tiivistelma:

Avainsanat:

Marko Andersson (maenande@cc.jyu.fi)

Mika Rinkinen (mikarin@cc.jyu.fi)

Matti Torméd (matorma@cc.jyu.fi)

Timo Valonen (tijovalo@cc.jyu.fi)

Agora, huone Ag C223.3.

Puhelin (014) 260 4965.

Postilista shaman@korppi.jyu.fi.

Postilistan arkisto
https://korppi.it.jyu.fi/list-archive/shaman/.
http://sovellusprojektit.it.jyu.fi/shaman.
SHAMAN-projekti, vaatimusméaérittely

Vaatimusmaédrittely tietotekniikan sovellusprojektiin

36

Jyviskylén yliopisto, ATK-keskus

SHAMAN-projekti suunnittelee keskitetystd kayttdjahallinnasta
vastaavan AMAN-jérjestelmén seuraajan. Projekti toteuttaa jarjestelmén
prototyyppiasteelle. Dokumentti kuvaa sovelluksen vaatimukset.
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Termiluettelo

Projektin aiheeseen ja toteutustekniikoihin liittyvid termeji ja késitteitd ovat seuraavat:

Acta

Alaryhmét

Apache

SHELL-skripti

CSS

Fortime

FunetEduPerson

HAKA

Henkil6
HTML-template

JORE

Kohdejérjestelmat

Korppi

Lahdejérjestelmat

Perl

on Jyviskyldn avoimessa yliopistossa kdytossa oleva
opintosuoritusrekisteri.

ovat ryhmid, jotka ovat tietyn ryhmén jisenia.

on ilmainen HTTP-palvelinohjelmisto.

on UNIX- ja Linux-koneissa ajettava komentorivitiedosto.
(Cascade Style Sheets) on WWW-sivujen ulkoasun
maédrittelyyn kéytetty kieli, jolla voidaan erottaa sivujen sisélto ja
esitysasu toisistaan.

on rekisteri, jossa sdilytetdén tietoja henkilokunnasta ja muista
Jyviskylén yliopistolta palkkioita saavista.

on skeema, joka méérittelee henkilon attribuutit korkeakoulujen
vilisessd viestinndssa.

on Suomen yliopistojen ja ammattikorkeakoulujen yhteinen
kayttdjatunnistusjarjestelma. Siihen liittyneen korkeakoulun
kayttdjat padasevit yhdelld kirjautumisella korkeakoulusektorin
palveluihin riippumatta, siitd kuka palvelun tuottaa.

kuvaa henkil64 ja hdnen tietojaan.

on Perlin moduuli, joka mahdollistaa skriptien erottamisen
HTML-sivusta.

on Jyviaskyldn yliopistossa kehitetty ja kidytossa oleva
opintosuoritusrekisteri.

ovat jirjestelmid, joihin kéyttijdhallintajarjestelmé vie tietoa.
Kohdejarjestelmid kdytetddn rajapintojen kautta, ja niitd ovat mm.
Kerberos, LDAP ja CGI.

on Jyviskyldn yliopiston opintotietojarjestelma.

ovat jarjestelmid, joista kéyttdjahallintajirjestelmi saa tietonsa
henkilGistd. Jarjestelmét ovat Fortime, Jore, Acta ja Korppi sekéd
salasana.jyu.fi.

on ilmainen skriptikieli, jolla voidaan toteuttaa myds ajettavia

ohjelmia.
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PostgreSQL
Ryhmé

Shibboleth

Siirtotiedosto

Tunnukset

Ylaryhmét

on ilmainen tietokannanhallintajérjestelma.

muodostaa toisten ryhmien kanssa ryhmdhierarkian. Ryhmiin voidaan
liittdd kayttdjatunnuksia, resursseja ja toisia ryhmid. Ryhma voi myos
kuvata erilaisia rooleja. Tunnuskohtaiseen ryhméén voi liittyd vain yksi
tunnus.

on organisaatiorajat ylittava kayttdjien hallintaprotokolla, joka

tarjoaa autentikointi-, autorisointi- ja padsynvalvontapalveluja.
Lihdejarjestelmailti tuleva tiedosto, joka sisdltdd henkildtietoja.

ovat henkildiden kéyttdjatunnuksia. Henkil6lld voi olla useampia
tunnuksia.

ovat tietyn ryhmén yldpuolella olevia ryhmié, joiden jdsenena

ryhmaé on.
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1 Johdanto

SHAMAN-niminen tietotekniikan sovellusprojekti suunnittelee ja toteuttaa kayttdjatunnus-
ten ja salasanojen sekid kdyttdoikeuksien hallinnointiin kdytettdvin jarjestelmin. Jarjestelma
kehitetiin AMAN-nimisen jirjestelmén korvaajaksi, joka ei endd vastaa sille asetettuja uusia

vaatimuksia.

AMAN-jérjestelmalld hallitaan Jyvaskyldn yliopiston opiskelijoiden, henkilokunnan ja
muiden tahojen kayttdjatunnuksia ja salasanoja eri kohdejirjestelmissd. AMAN vilittdd kéyt-
tdjatunnukset ja salasanat eri autentikointipalvelimille, joista eri jdrjestelmit voivat autenti-
koida kayttdjain. AMAN saa tietonsa automaattisesti 1dhdejérjestelmisté, joita ovat mm. JO-

RE, Fortime, Acta ja Korppi.

AMAN:-jdrjestelmin heikkoutena on tietokannan puutteellinen suunnittelu, joten tietokanta
el endd suoriudu uusista vaatimuksista. Kéyttoliittymdan HTML-kieli on Perl-ldhdekoodiin

seassa, joten kayttoliittyman muokkaaminen vaatii ohjelmointitietimysta ja on hankalaa.

Dokumentissa esitelldén projektissa toteutettavalle sovellukselle asetetut vaatimukset ja
kéayttotapaukset. Sovelluksen suunnitteluun ja toteutukseen tarvittavan vaatimusten mééritte-

lyn ovat suorittaneet tilaaja ja SHAMAN-projektiryhmé yhdessa.

Projektisuunnitelma késittelee tarkemmin projektin tavoitteet, aikataulutuksen seki riskit.
Sovellusraportti esittelee tarkemmin jarjestelmén kéyttoliittymien ja moduulien rakenteet.
Projektin lopussa laadittavassa projektiraportissa esitellddn mm. tavoitteiden ja aikataulun to-
teutuminen, sekd kuvataan alkuperdisten tavoitteiden ja aikataulun muutoksia ja niiden syita.

Raportissa tarkastellaan myds riskien toteutuminen, ennakointi ja vaikutus projektin kulkuun.

Luvussa 2 kuvataan nykyisen AMAN-jdrjestelmén toimintaa. Luvussa 3 esitetddn uudelle
jarjestelmille asetettavat toiminnalliset vaatimukset ja kdyttoliittymien tarjoamat toiminnot.

Luku 4 kisittelee teknisid vaatimuksia. Luvussa 5 esitetdén kéyttotapaukset.



2 Nykyinen kiyttdjatunnusten hallintaprosessi

Nykyisen kayttdjatunnusten hallintaprosessin pédtehtivid ovat tietojen pdivittdiminen 14h-
dejérjestelmien muodostamien siirtotiedostojen sekd kayttoliittymien kautta, kéyttdjien lisdé-
minen seki tietojen vieminen kohdejérjestelmiin. AMAN-jérjestelmé saa tietonsa ldhdejarjes-
telmiltd, joita ovat JORE, Fortime ja Korppi. Tietoja voidaan viedd ulospdin kohdejérjestel-
mille, mm. Kerberosin ja LDAPin kautta. Tietoja voidaan viedad ulospdin myo0s suoraan, tie-

doston kautta tai CGI-rajapinnan kautta.

2.1 Henkil6tietojen tuominen ldhdejarjestelmista

Jyviskylédn yliopistoon tulee opiskelemaan joka vuosi noin 2000 uutta opiskelijaa. Kaikille
uusille opiskelijoille on luotava tunnukset yliopiston atk-jarjestelmiin, sekd sdhkopostilaatikot

ja kotisivuhakemistot.

Henkil6t saavat tunnusten kautta perusoikeudet tiettyihin kohdejarjestelmiin (kuten sdahko-
postiin) riippuen siitd, mihin ryhméén (esim. opiskelijat, henkilokunta) he kuuluvat. Tunnuk-
sille voidaan myontidd my0s erityisoikeuksia, joita ovat mm. oikeudet rinnakkaislaskentakurs-
silla kéytetylle koneelle. Erityisoikeudet joudutaan AMAN-jérjestelméassd antamaan ylldpidon
kayttoliittyman kautta. Erdajoina tuotavien siirtotiedostojen tietojen paivitys vaatii padkaytti-

jén toimintaa virheellisen, ristiriitaisen tai puutteellisen tiedon tapauksessa.

Jyvéskylidn yliopiston AMAN-jérjestelmé saa tietonsa siirtotiedostoina eri 1dhdejérjestel-
milté, joita ovat mm. JORE, Fortime, Acta ja Korppi. Léhdejirjestelmét generoivat ajastetusti
siirtotiedostot, jotka ldhetetddan AMAN-jdrjestelmille. JOREsta tiedot tulevat CSV-tiedosto-
na, jossa kentédt on eroteltu pilkulla toisistaan. Fortimelta tulevien siirtotiedostojen kentit ovat
samanpituisia riippumatta kentdn siséllostdi. AMAN-jirjestelmé vertaa oman tietokannan si-
saltod siirtotiedostoihin seké liséd tietokantaansa uudet henkilodt ja kayttdjatunnukset seké péi-
vittdd muuttuneet tiedot riippuen siitd, mistd ldhdejédrjestelmaistd tieto valitetidin AMAN:Iin.
Muutokset henkilon tunnuksen ryhmiin kuulumisessa tulee vélittdd kohdejarjestelmiin oi-

keuksien muutoksena.



Tietoa vilittdvien jarjestelmien kesken ei ole mééritelty mitddn yhtendisid tietojoukkoja,
josta johtuen esimerkiksi laitostieto saattaa poiketa jarjestelmien vélilld. Suurin syy tdhidn on
ollut tietojen vapaa muokattavuus, joten sama tieto on voitu ilmaista usealla eri tavalla, kuten

lyhennettyni tai kokonaan kirjoitettuna.

Kuva 1 esittdd AMAN:Ille tietoja toimittavat 1ahdejédrjestelmit sekd kohdejarjestelmat, joille
AMAN vilittad kayttooikeustietoja.

ATEKEK:n unix
UT Kerberos ‘
Korppi
Fortime [ &
L d
Lpap i)
. y .\“*r“ Sihksposti
Jore \\”‘ ’
Tiedosto "‘\li.ﬂ
\,’* i-ul Mikroverkot
Acta “‘
Gl '
' Shibboleth
Korppi '
K
Sucraan
Puh.luettelo
WWW—zov

Kuva 1. AMAN-jérjestelmén yhteydet muihin jérjestelmiin [Toivonen].



2.2 Tietojen vieminen kohdejérjestelmiin

AMAN generoi tietoja kayttdjatunnuksien kiyttdoikeuksista eri autentikointipalveluille,
kuten Kerberokselle ja LDAP-hakemistoihin. Kohdejérjestelmét autentikoivat kayttdjat néi-
den palveluiden kautta, eikd suoraan AMAN-jdrjestelméstd. Tiedot generoidaan erdajoina,
jolloin AMAN-jdrjestelma siirtdd tiedot kayttdjien oikeuksista autentikointipalvelimille. Kriit-
tisissd toimenpiteissd (kuten tunnusten lukituksissa) oikeuksien muutokset tulee vilittyé reaa-
liajassa. Myos ylldpidon kayttoliittymastd suoritettujen muutosten tulee nékya jarjestelmissa

reaaliajassa.

Kuvassa 2 on Jyviskylédn yliopiston palvelimet, joiden kanssa AMAN-jérjestelmad keskuste-

‘ 131.207.72.14
sttp

lee.

scp.ssh

sCp
- kaarna

Id aps
Samba

lehnms

MES MES

s5h ldaps

Kuva2. AMAN:-jdrjestelmi (lehmus) on yhteydessi useisiin palvelimiin

motti

wildeast

[Toivonen].



2.3 Kaiyttdjan kayttoliittyma
Kayttdjit voivat tarkastella ja muuttaa joitakin tietojaan CGI-pohjaisen salasana.jyu.fi-kéyt-
toliittymén kautta. Kayttoliittymén kautta voi muuttaa esimerkiksi salasanaa ja postin uudel-

leenohjausta.

2.4 Paakiyttajan kayttoliittyma

Padkayttdjan kayttoliittymaéstd voidaan hallita kaikkia tietoja AMAN-jédrjestelméssd. Pai-
kayttdja voi mm. muokata henkildon oikeuksia, lukita tunnuksia ja muuttaa henkil6tietoja.
Kayttoliittymissd on muutamassa kohdassa vapaat tekstikentit esimerkiksi laitoksen nimelle,

joka mahdollistaa erilaisten nimien kéyttdmisen samaa laitosta kuvattaessa.

Kayttédjille voidaan myontdd erityisoikeuksia esimerkiksi johonkin kurssiin liittyen, mutta
ndmi joudutaan tekemidn késin. Opiskelijoilta vaaditaan hakemus, jolla he hakevat lisdoi-

keuksia kurssin ajaksi. Kurssin loputtua oikeudet poistetaan kasin.



3 Toiminnalliset vaatimukset

AMAN-jdrjestelmén korvaavan jdrjestelmidn olennaisena vaatimuksena on nykyaikaistaa
olemassaoleva jirjestelmd. AMAN-jarjestelmé on hankala yllapidettdva, mukautuvuus uusille
kohdejérjestelmille on huono ja jirjestelmén toiminallisuudessa on puutteita. Jarjestelmén to-
teutus jakaantuu karkeasti viiteen osaan: dynaamiseen kayttoliittyméén, lahde- ja kohdejirjes-

telmien rajapintoihin, tietokantaan seké tietokannan hallintamoduuleihin.

Toiminnalliset vaatimukset kuvaavat toiminnot, joita jarjestelméltd odotetaan. Vaatimukset
on numeroitu ja niiden prioriteetit on jaoteltu tasoihin valttiméton, tirked, toteutetaan ajan

salliessa ja ei toteuteta projektissa.

3.1 Rajapintojen asettamat vaatimukset

Rajapintojen vaatimukset kuvaavat seuraavia ldhde- ja kohdejdrjestelmien asettamia vaati-

muksia:

1.1. L&hdejarjestelmiltd tulevat siirtotiedostot kidsitellddn médrdajoin ja muuttunut tieto

paivitetidn tietokantaan. Prioriteetti on ajan salliessa.

1.2. Liséttidessd uutta henkildd jarjestelmiin voidaan valita, luodaanko samalla henki-
161le myds kayttdjatunnus, kotihakemisto ja sdhkdpostilaatikko. Prioriteetti on ajan

salliessa.

1.3. Liséttdessd uutta henkilod jarjestelmiin voidaan henkilon kéyttdjatunnus liittdd or-
ganisaation ja roolin mukaisten ryhmien jaseneksi. Télldin tietyn kayttdjatunnuk-
sen omaava henkil6 saa oikeuksia tiettyihin jirjestelmiin (kuten Korppi, mikrover-

kot ja UNIX). Prioriteetti on ajan salliessa.

1.4. Henkilolld voi olla useita kdyttdjdtunnuksia, joista yksi voidaan valita ensisijaisek-

si. Prioriteetti on tirkea.



1.5.

1.6.

Jarjestelmédn on mahdollistettava tiettyjen oikeuksien siirtdminen toiselle henkil6l-
le. Esimerkiksi lomien yhteydessé tai laitoksen amanuenssin vaihtuessa uudelle
amanuenssille on pystyttivd antamaan helposti ko. roolille kuuluvat oikeudet.

Prioriteetti on tarkea.

Tietyn ldhdejarjestelmén kautta luotu henkild ja kdyttdjatunnus taytyy pystyd mer-

kitsemddn kyseisen jdrjestelmédn luomaksi. Prioriteetti on ajan salliessa.

3.2 Tilat ja tilasiirtymét

Seuraavat vaatimukset liittyvit tiloihin ja tilasiirtymiin:

2.1

2.2
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Tilasiirtymd voidaan miiritelld henkilolle, kdyttdjatunnukselle, kdyttdjatunnuksen

ryhmijdsenyyksille, ryhmille ja ryhmien ryhméjdsenyyksille. Prioriteetti on tirked.

Jarjestelmd suorittaa automaattisesti madritetyt tilasiirtymit niille mééaritettyind

ajanhetkind. Prioriteetti on térked.

Tilasiirtymdssd voidaan suorittaa ennaltaméériteltyjd jarjestelmin sisdisid tai ul-

koisia toimintoja. Prioriteetti on tirkea.

3.3 Resurssit

Resurssien vaatimukset kuvaavat seuraavia tietojen kasittelyyn liittyvid vaatimuksia:

3.1.

3.2.

Jarjestelmén téytyy pystyd tallentamaan erityyppistd resurssitietoa kayttdjatunnuk-
sista, ryhmisté ja rajapinnan jarjestelmisti (esim. sdhkopostialiaksia, seké levy- ja

tulostuskiintioitd). Prioriteetti on térked.

Tiedon tallennukseen tarkoitettuja tietotyyppejéd tdytyy pystyd muokkaamaan, li-

sdamaddn ja poistamaan. Prioriteetti on ajan salliessa.



3.3.

3.4.

3.5.

3.6.

Jarjestelmén tulee toimia henkil6tietorekisterind, josta voidaan helposti hakea ja

yllépitdéd henkildiden tietoja. Prioriteetti on vélttimaton.

Jarjestelmén tulee toteuttaa FunetEduPerson-yhteensopivuus. Prioriteetti on valtta-

maton.

Tietojen muuttuessa tiytyy kohdejérjestelmille viedd muuttunut tieto. Prioriteetti

on tarkea.

Vietdessd tietoa kohdejirjestelmille tdytyy paluutieto késitelld, virheet havaita ja

yrittdd tietojen viemistd myohemmin uudelleen. Prioriteetti on térked.

3.4 Ryhmégjasenyydet

Ryhméjdsenyyden vaatimukset kuvaavat seuraavia ryhméhierarkian vaatimuksia:

4.1

4.2

4.3

44

Henkilon kdyttdjatunnus voi liittyd moneen ryhméén. Prioriteetti on vilttiméton.

Ryhmad voi liittyd moneen ryhméén. Prioriteetti on valttimaton.

Ryhmit muodostavat ryhmédhierarkian, jossa oikeudet periytyvit ylaryhmiltd ala-

ryhmille. Prioriteetti on valttiméton.

Henkild saa oikeudet ryhmistd, joihin hdnen kéyttdjdtunnuksensa kuuluu. Henki-
16n kéyttdjatunnus voi kuulua moneen ryhméén (esim. opiskelijoihin ja tyonteki-

jo1hin) saaden kaikki niille kuuluvat oikeudet. Prioriteetti on valttamaton.



3.5 Historia- ja lokitiedot

Historiatietojen vaatimukset kuvaavat jirjestelmén tietojen vanhoja arvoja ja niiden jéljitet-
tavyyttd. Lokitietojen vaatimukset liittyvdt jdrjestelmédn sisdiseen toimintaan. Vaatimuksia

ovat seuraavat:

5.1 Jérjestelmai kirjoittaa historiatietoja tietojen muutoksien yhteydessd. Prioriteetti on

tarked.

5.2 Historiatiedoista voidaan hakea entisid arvoja ainakin henkildiden, kayttdtunnuk-

sien ja ryhmien tiedoille. Prioriteetti on ajan salliessa.

5.3 Lokitietoihin kirjoitetaan tietoja jarjestelmén toiminnasta siséltien mm. kéyttdjien
ja padkayttijien suorittamat toimenpiteet, erdajossa tapahtuvat tiedon pédivitykset

ja tilasiirtymien aiheuttamat muutokset. Prioriteetti on ajan salliessa.

5.4  Lokitietoihin kirjoitetaan tietoja virhetilanteista. Tiedoissa tulisi olla tarkka kuvaus
siitd, mikd toiminto virheen aiheutti ja mikd oli virheen edeltdva tilanne. Priori-

teetti on ajan salliessa.

3.6 Kaiyttoliittymat

Sovellusta kaytetadan WWW-kayttoliittymien kautta. Kayttoliittyméstd toteutetaan dynaa-
minen, jolloin se mukautuu eri tarpeisiin kdyttdjien oikeuksien perusteella. Koko jarjestelman
padkayttéjille niytetddn kaikki toteutetut toiminnot. Laitosten ja tiedekuntien padkéayttdjien oi-
keuksilla kayttoliittyma on hieman suppeampi. Kdyttoliittymad tarvitsevat myos mm. tavalli-
set kéyttdjét, kansainvilisten asioiden hoitajat sekd ATK-keskuksen palvelupiste. Heiddn na-

kymat mukautetaan tarvittavien oikeuksien mukaan.



Yleisid vaatimuksia kéyttoliittymille ovat seuraavat:

6.1 Kiyttoliittymén tulee olla helppokiyttdinen ja helposti muutettavissa ilman Perl-

ohjelmointikielen tuntemusta. Prioriteetti on tarkea.

6.2 Ensisijainen kayttokieli on suomi, mutta myods muiden kielivaihtoehtojen lisdyk-

seen on varauduttava. Prioriteetti on tarkea.

6.3 Kayttoliittymastd tehdyt muutokset tulee viedd kohdejdrjestelmille reaaliajassa.

Prioriteetti on valttimaton.

Muita yleisid vaatimuksia kayttoliittymén kaytettdvyyttd koskien ovat seuraavat:

6.4 Usein kéytettdvit toiminnot on oltava selkedsti esilld. Prioriteetti on tarkea.

6.5 Tietokannasta voidaan hakea tietoja henkilGistd ja kéyttdjatunnuksista monen eri
hakuehdon mukaan. Hakuehtoina ovat mm. nimi, henkil6tunnus, kéyttdjatunnus,

oikeustiedot ja ryhmiin kuuluminen. Prioriteetti on valttimaton.

3.7 Laitosten ja tiedekuntien kayttoliittyma

Laitosten ja tiedekuntien padkayttdjien kayttoliittymien vaatimukset ovat seuraavat:

7.1 Ryhmien tietoja ja oikeuksia voidaan hakea ja muuttaa. Prioriteetti on ajan sallies-

Sa.

7.2 Henkil6iti ja heiddn tietoja voidaan lisdtd ja poistaa. Prioriteetti on ajan salliessa.

7.3 Henkilo6iti ja heiddn tietoja voidaan hakea ja muuttaa. Prioriteetti on ajan salliessa.
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7.4

7.5

7.6

7.7

7.8

Kayttdjatunnuksia ja niiden tietoja voidaan lisitd, hakea ja muuttaa sekd salasanaa

voidaan vaihtaa. Prioriteetti on ajan salliessa.

Kayttajatunnuksien ja henkildiden tilaa voidaan muuttaa. Prioriteetti on ajan sal-

liessa.

Kayttdjatunnuksia voidaan sijoittaa ryhméén ja poistaa ryhmistd oman organisaa-

tion ryhmiin liittyen. Prioriteetti on ajan salliessa.

Ylldpitdjien oikeudet médritelladn erikseen omassa taulussaan erotettuna jérjestel-

man muista oikeuksista parantaen tietoturvaa. Prioriteetti on ajan salliessa.

Padkayttdjan oikeus tiettyyn ryhméddn tarkoittaa oikeutta kyseiseen ryhméén seka

kaikkiin sen alaryhmiin. Prioriteetti on vilttiméaton.

3.8 Jarjestelmin padkayttajan kayttoliittyma

Koko jérjestelmin péadkayttdjan kayttoliittyméin vaatimukset siséltivit laitosten ja tiede-

kuntien padkayttdjien kdyttoliittymien vaatimukset (katso luku 3.7) seké lisaksi seuraavat:

8.1

8.2

8.3

8.4

Padkayttdjalla on oikeus kayttdd kaikkia jarjestelmédn liittyvid toimintoja. Priori-

teetti on valttdmaton.

Siirtotiedostoa ldpikdydessa jérjestelma ilmoittaa virheellisistd, puutteellisista tai
ristiriitaisista tiedoista antaen padkayttdjélle mahdollisuuden korjata tiedot. Priori-

teetti on ajan salliessa.

Ryhmii voidaan luoda ja poistaa. Prioriteetti on valttiméaton.

Ryhmien tietoja voidaan hakea ja muuttaa. Prioriteetti on vélttiméaton.
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8.5

8.6

8.7

8.8

8.9

Ryhmai voidaan liittdd toisen ryhmén jdseneksi ja poistaa toisen ryhmin jdsenyy-

destd. Prioriteetti on valttimaton.

Ryhmaé voidaan kopioida uudeksi ryhméksi. Prioriteetti on ajan salliessa.

Useampia ryhmid voidaan yhdistdd yhdeksi ryhmiksi. Prioriteetti on ajan salliessa.

Ennaltamaéériteltyjd valikkovaihtoehtoja voidaan muuttaa. Talldisid ovat esim. lai-

tosten ja tiedekuntien nimet. Prioriteetti on ajan salliessa.

Padkayttdja voi vaihtaa ryhmien, kdyttdjdtunnuksen ryhméjiasenyyksien ja ryhmien

ryhméjdsenyyksien tilaa. Prioriteetti on tirkea.

3.9 Kayttdjan kayttoliittyma

Kéyttdjan kayttoliittymén vaatimukset ovat seuraavat:

9.1

9.2

9.3

94

9.5

Henkilo voi katsella itsestddn jéarjestelmidn tallennettuja tietoja. Prioriteetti on

ajan salliessa.

Henkild voi muuttaa omia yhteystietoja. Prioriteetti on ajan salliessa.

Henkil6 voi vaihtaa kayttdjatunnuksen salasanaa. Prioriteetti on ajan salliessa.

Henkild voi asettaa sdhkopostin uudelleenohjauksen haluamaansa osoitteeseen.

Prioriteetti on toteutetaan ajan salliessa.

Henkild voi kieltda itseddn koskevien tietojen esittdmisen esimerkiksi séhkoposti-

ja kotisivulistauksissa. Prioriteetti on ajan salliessa.
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3.10 Tietoturva

Tietoturva on keskeisessd roolissa jérjestelmén suunnittelussa ja toteutuksessa. Jarjestelma

sisdltad tietoa henkilGistd ja heiddn kayttdjatunnuksista, joten tietoa ei saa vuotaa kolmansille

osapuolille. Tietoturvaa koskien on mairitelty seuraavat vaatimukset:

10.1

10.2

10.3

10.4

10.5

10.6

Muutoksia jérjestelmén tietoihin saa tehdé vain autentikoituneet kayttéjét, joilla on

tarvittavat oikeudet. Prioriteetti on valttiméaton.

Jarjestelmadn sekd tietokantapalvelimeen saa ottaa yhteyden vain tietyisti ip-osoit-

teista. Prioriteetti on valttamaton.

Salasanoja sdilytetddn tietokannassa kryptatussa muodossa, eikd niitd voi palauttaa

selvikieliseksi. Prioriteetti on valttamaton.

Padkayttdjille voidaan maéiritelld eritasoisia oikeuksia jirjestelmén tietojen muok-

kaamiseksi. Prioriteetti on ajan salliessa.

Padkayttdjien oikeudet mairitellddn omassa tietokannan taulussa. Prioriteetti on

valttdmaton.

Kayttoliittymén tulee kayttdd HTTPS-protokollaa. Prioriteetti on valttimaton.
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4 Tekniset vaatimukset

Jarjestelmén toimimiseksi palvelinympiristoltd edellytetdéin seuraavat tekniset vaatimukset:

11.1

11.2

11.3

11.4

11.5

11.6

11.7

Jarjestelmd toimii Internetiin kytketylld Linux-palvelimella, jolloin sitd voidaan

kayttad verkkoon kytketysté tietokoneesta. Prioriteetti on valttaméton.

Jarjestelmdn asennus ja kiyttoonotto on oltava helppoa. Prioriteetti on tirkea.

Jarjestelma on oltava helposti monistettavissa toiseen hakemistoon tai toiselle ko-

neelle. Prioriteetti on tarkea.

Jarjestelmd tulee toteuttaa mahdollisimman versioriippumattomaksi, jotta toimi-

minen muilla versioilla on mahdollista. Prioriteetti on tiarkea.

Palvelimelle tulee olla asennettuna Apache-palvelinohjelmiston versio 2.0.51 sekd
Perl-tulkkin versio 5.8.3. Uudemmat ja osa vanhemmista versioista saattavat olla

yhteensopivia. Prioriteetti on valttdméton.

Jarjestelma tarvitsee PortsgreSQL-tietokantahallintajirjestelméstd version 7.4.7.
Se voi olla asennettuna samalle tai ulkoiselle palvelimelle kuin itse jirjestelma.
Uudemmat ja osa vanhemmista versioista saattavat olla yhteensopivia. Prioriteetti

on valttdmaton.

Jarjestelman palvelimelle tulee olla asennettuna Perl-ohjelmointikielen tuki tieto-

kantayhteyksille. Prioriteetti on valttiméton.
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5 Kaéyttotapaukset

Luvussa on kuvattu Fortimen, JOREn, Korpin seki salasana.jyu.fi-palvelun kiyttdtapauk-
set. Osa kidyttotapauksista on ajastettuja erdajoluontoisia ja toiset voivat tapahtua mind hetke-

nd hyvénsi.

5.1 Fortimen kiyttotapaukset

Fortimesta tulevien siirtotiedostojen tietokentdt ovat henkildtunnus, tyontekijinumero, ni-
mi, tydnimikkeen ID-numero, tyonimi seké tyosopimuksen padttymispdivimadri. Tietokentat

ovat vakiopituisia. Erotinmerkkii ei ole. Rivinvaihto erottaa tietueet.

5.1.1 Henkilon luonti

Versio: 0.5
Nimi: Henkilon luonti (Fortime)
Edellytykset: Yhteys tietokantaan on toiminnassa ja siirtotiedosto on olemassa.

Alkutilanne: Kéyttdtapaus alkaa, kun huomataan uusi henkilo verratessa uutta Fortimen

siirtotiedostoa tietokannan tietoon.

Tapahtumat: Jérjestelma etsii Fortimen siirtotiedoston perusteella tietokannasta henkildita
ja huomaa uuden henkilon. Uuden henkilon 16ytdminen tarkoittaa, ettei tietokannasta 10ydy
siirtotiedoston sisdltdimaa henkildtunnusta. Lisétdan henkild tietokantaan Fortimesta tulevil-
la tiedoilla ja asetetaan henkilon elinkaari alkuarvoonsa [Poikkeus 1: Henkilotunnus on vir-
heellinen.] [Poikkeus 2: Tietokantakysely ei onnistu.]. Tamin jdlkeen luodaan uudelle hen-
kilolle kayttdjatunnus sekd liitetddn se Fortimen henkilokuntaryhméén ja vastuualuekoodin
mukaisesti organisaatioita vastaaviin ryhmiin [Poikkeus 3: Kéyttijdtunnus on jo olemassa.].
Samalla alustetaan myds henkilon, kéyttdjaitunnuksen ja sen ryhméjasenyyksien elinkaaret.

Kayttdjatunnus generoidaan nimesti ja salasana jollain muulla generaattorilla. Salasana tal-
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lennetaan véliaikaisesti selvikielisend, jotta se voidaan saada selville, kun henkil6lle anne-
taan henkilokohtaisesti hanen kayttdjatunnus ja salasana. Loki- ja historiatietoihin kirjoite-

taan tieto henkilon luomisesta.

Jilkitilanne: Jirjestelmén tietokannassa on uuden henkilon osalta piivitetyt tiedot Forti-
mesta. Tietokantaan on myds mahdollisesti muodostettu henkilon ensisijaiselle tunnukselle

uusia ryhméjasenyyksid. Muutokset kirjataan loki- ja historiatietoihin.

Poikkeukset: [Poikkeus 1: Henkiltunnus on virheellinen.] Jos henkildtunnus on virheelli-
nen, ei henkildd lisdtd. Tapaus ilmoitetaan padkayttdjdlle sekd kirjoitetaan virhe lokitietoi-

hin.

[Poikkeus 2: Tietokantakysely ei onnistu.] Henkilod ei voida luoda tietokantaan. Kirjoite-

taan virhe lokitietoihin.

[Poikkeus 3: Kayttdjatunnus on jo olemassa.] Henkildlle tdytyy generoida uusi yksilollinen

kayttdjatunnus.
Huomioitavaa: Henkilon elinkaari alustetaan aktiiviseen tilaan méérdaikaiseksi. Kayttdja-
tunnuksen ja sen ryhméjisenyyksien elinkaaret asetetaan aktiiviseksi toistaiseksi. Ryhmé;ja-

senyys Fortimeen asetetaan tydsuhteen pddttymispdivan mukaisesti.

Luotujen kayttdjatunnuksien tiedot tulisi olla haettavissa my6hemmin kun sopimuksia tulos-

tetaan henkilon allekirjoitusta varten.
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5.1.2 Henkilon tietojen muuttaminen

Versio: 0.5

Nimi: Henkilon tietojen muuttaminen (Fortime)

Edellytykset: Yhteys tietokantaan toiminnassa ja siirtotiedosto on olemassa.

Alkutilanne: Kiyttotapaus alkaa, kun huomataan henkilon tietojen muuttuneen verratessa

uutta Fortimen siirtotiedostoa tietokannan tietoon.

Tapahtumat: Jéarjestelma etsii Fortimen siirtotiedoston perusteella tietokannasta henkildita
ja huomaa henkilon tietojen muuttuneen. Henkilon tietojen muuttuminen tarkoittaa, etti tie-
tokantaa tutkittaessa 10ydetddn sama henkildtunnus ja tyontekijanumero kuin siirtotiedostos-
sa, mutta muut tiedot eridvat. Henkilon tiedot péivitetddn tietokantaan muuttuneiden tietojen
osalta kiyttden henkilotunnusta yksildivdnd tietona [Poikkeus 1: Kaikki tiedot eridvit.]
[Poikkeus 2: Henkildtunnus on virheellinen.] [Poikkeus 3: Tietokantakysely ei onnistu.].

Kirjoitetaan tietojen muutos loki- ja historiatietoihin.

Jilkitilanne: Henkilon tiedot on muutettu. Muutokset on kirjattu loki- ja historiatietoihin.

Poikkeukset: [Poikkeus 1: Kaikki tiedot eridvit.] Jos kaikki muut tiedot kuin henkilétunnus
ja tyontekijdnumero eridvit, ilmoitetaan ristiriidasta padkayttdjdlle ja kirjoitetaan virhe loki-

tietoihin.

[Poikkeus 2: Henkilotunnus on virheellinen.] Jos Fortimesta tuleva henkiltunnus on vaaraa
muotoa, esim. ulkomaalaisille luotu viliaikaishetu, niin kdytetddn nimed ja syntyméaikaa
yksiloivdnd tietona. Jos nimi tai syntymiaika puuttuu, niin laitetaan henkild ylldpitdjan jo-

noon kasiteltavaksi.
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[Poikkeus 3: Tietokantakysely ei onnistu.] Kirjoitetaan virhe lokitietoihin.

Huomioitavaa: Henkil6 saattaa 10ytyd tietokannasta, mutta hdnen ensisijainen kayttdjitun-
nus ei vélttdmattd kuulu tyontekijaryhmiin. Téten ryhmiinkuulumiset tdytyy my0s tarkistaa

ja sijoittaa henkilon ensisijainen kéyttdjatunnus kuulumaan oikeisiin ryhmiin.

Tietojen samankaltaisuuden tarkistamisen yhteydessé kasvatetaan henkilokuntaryhmén ryh-
méjdsenyyden tilasiirtymépédivimadrad. Toisin sanoen ilmoitetaan, ettd henkild on vield For-

timen listoilla.

5.1.3 Henkilon henkil6kuntastatuksen poisto

Versio: 0.6

Nimi: Henkilon henkilokuntastatuksen poisto (Fortime)

Edellytykset: Yhteys tietokantaan toiminnassa ja siirtotiedosto on olemassa.

Alkutilanne: Kayttotapaus alkaa, kun huomataan henkildén poistuneen verratessa uutta For-

timen siirtotiedostoa tietokannan tietoon.

Tapahtumat: Jarjestelmé etsii Fortimen siirtotiedoston perusteella tietokannasta henkiloita
ja huomaa henkilon poistuneen. Henkilon poistuminen tarkoittaa, ettei siirtotiedostosta 15y-
dy samanlaista henkil6tunnusta ja tyontekijinumeroa kuin on tietokannassa. Asetetaan hen-
kilon tunnusten jdsenyys henkilokunta- ja muissa organisaatioon liittyvissd ryhmissd maara-
aikaisesti tilaan akt i i vi nen ( poi st unassa) [Poikkeus 1: Tietokantakysely ei onnis-
tu.]. Jos henkilon tunnukset eivit ole jasenind opiskelijoiden, avoimen yliopiston tai muissa
kayttdoikeuden antavissa ryhmissé, asetetaan myds henkild ja kdyttdjatunnus madrdaikaises-
ti tilaan akti i vi nen (poi st umassa) . Lihetetddn sdahkopostivaroitus henkildlle. Kir-

jataan tilanmuutos loki- ja historiatietoihin.
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Jilkitilanne: Henkilokunnasta Fortimen mukaan poistuneen henkilon tunnusten jdsenyys
henkilokunta- ja muissa organisaatioon liittyvissd ryhmissd on asetettu tilaan poistumassa.
Henkild ja siithen liittyvit tunnukset asetettu tilaan poistumassa, jos henkild ei endd kuulu
opiskelijoihin, henkilokuntaan tai muihin kdyttdoikeutettuihin ryhmiin. Tilanmuutos kirja-

taan loki- ja historiatietoihin.

Poikkeukset: [Poikkeus 1: Tietokantakysely ei onnistu.] Kirjoitetaan virhe loki- ja historia-

tietoihin.

5.2 JOREn kayttotapaukset

JORER siirtotiedoston tietokentidt ovat sukunimi, etunimet, henkilétunnus, tiedekunta, lai-
tos, opiskelijanumero, opiskelijastatus, ldsndolotieto. Kentdt ovat mainitussa jérjestyksessé

pilkulla erotettuna. Rivinvaihto erottaa tietueet.

5.2.1 Henkilon luonti

Versio: 0.6

Nimi: Henkilon luonti (JORE)

Edellytykset: Tietokantayhteys toiminnassa ja siirtotiedosto on olemassa.

Alkutilanne: Kéyttotapaus alkaa, kun huomataan uusi henkild verratessa uutta JOREn siir-

totiedostoa tietokannan tietoon.

Tapahtumat: Jirjestelmi etsii JOREn siirtotiedoston perusteella tietokannasta henkildita
ja huomaa uuden henkilén. Uuden henkilon 16ytdminen tarkoittaa, ettei tietokannasta 16ydy
siirtotiedoston sisdltdméid henkilotunnusta [Poikkeus 1: Henkil6tunnus virheellinen.]. Lisa-
tddn henkild tietokantaan JOREsta tulevilla tiedoilla [Poikkeus 2: Tietokantakyselyad ei voida
suorittaa.]. Tdman jdlkeen luodaan uudelle henkildlle kdyttdjatunnus ja liitetdén se opiskelija-

ryhmédn sekd mahdollisesti tiedekunta- seka laitosryhmiin [Poikkeus 3: Kiyttdjatunnus on jo
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olemassa.]. Kdyttdjdtunnus generoidaan nimesté ja salasana jollain muulla generaattorilla. Sa-
lasana tallennetaan viliaikaisesti selvikielisend, jotta se voidaan saada selville, kun henkilol-
le annetaan henkilokohtaisesti hdnen kdyttdjatunnus ja salasana. Loki- ja historiatietoihin kir-

joitetaan tieto henkilon luomisesta.

Jilkitilanne: Jirjestelmén tietokannassa on uuden henkilon osalta péivitetyt tiedot JOREs-
ta. Tietokantaan on myds mahdollisesti muodostettu henkilon ensisijaiselle tunnukselle uu-

sia ryhmédjasenyyksid. Muutokset on kirjattu loki- ja historiatietoihin.

Poikkeukset: [Poikkeus 1: Henkildtunnus on virheellinen.] Jos henkilétunnus on virheelli-

nen, ei henkil6d lisdtd. Tapaus ilmoitetaan padkayttdjéille sekd kirjoitetaan virhe lokitietoi-

hin.

[Poikkeus 2: Tietokantakysely ei onnistu.] Henkildd ei voida luoda tietokantaan. Kirjoite-

taan virhe lokitietoihin.

[Poikkeus 3: Kéyttdjdtunnus on jo olemassa.] Henkil6lle taytyy generoida uusi yksilollinen

kayttijatunnus.

Huomioitavaa: Henkilon elinkaari alustetaan aktiiviseen tilaan méirdaikaiseksi. Kéyttdjé-
tunnuksen ja sen ryhméjdsenyyksien elinkaaret asetetaan aktiiviseksi toistaiseksi. Ryhméja-

senyys JOREen asetetaan aktiiviseksi toistaiseksi.

Luotujen kiyttdjatunnuksien tiedot tulisi olla haettavissa myohemmin, kun sopimuksia tu-

lostetaan henkilon allekirjoitusta varten.
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5.2.2 Henkilon opiskelijastatuksen poisto

Versio: 0.5

Nimi: Henkilon opiskelijastatuksen poisto (JORE)

Edellytykset: Tietokantayhteys toiminnassa ja siirtotiedosto on olemassa.

Alkutilanne: Kéyttdtapaus alkaa, kun huomataan henkilon poistuneen verratessa uutta JO-

REn siirtotiedostoa tietokannan tietoon.

Tapahtumat: Jirjestelmd huomaa henkilon poistuneen JOREsta. Henkilon poistuminen tar-
koittaa, ettei siirtotiedostosta 10ydy samanlaista henkil6tunnusta ja opiskelijanumeroa kuin
on tietokannassa. Asetetaan henkilon tunnusten jasenyys opiskelijoiden ja muissa organisaa-
tioon liittyvissd ryhmissd maérdaikaisesti tilaan akt i i vi nen (poi stumassa) [Poik-
keus 1: Tietokantakyselya ei voida suorittaa.]. Jos henkilon tunnukset eivét ole jdseninéd hen-
kilokunnan, avoimen yliopiston tai muissa kéyttdoikeuden antavissa ryhmissé, asetetaan
myo0s henkil6 ja tunnus médrdaikaisesti tilaan aktii vi nen (poi stumassa) . Lihete-

tadn sdhkopostivaroitus henkildlle. Kirjataan tilanmuutos loki- ja historiatietoihin.

Jilkitilanne: JOREn mukaan opiskelijoihin kuulumattoman henkilén tunnusten jdsenyys
opiskelijoiden ja muissa organisaatioon liittyvissé ryhmissé on asetettu tilaan akt i i vi nen
(poi st umassa) . Henkil6 ja siihen liittyvit tunnukset on asetettu tilaan akti i vi nen
(poi stumassa), jos henkilo ei endd kuulu opiskelijoihin, henkilokuntaan tai muihin

kayttooikeutettuthin ryhmiin. Tilanmuutos on kirjattu loki- ja historiatietoihin.

Poikkeukset: [Poikkeus 1: Tietokantakyselyi ei voida suorittaa] Kirjoitetaan virhe lokitie-

toihin.
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5.2.3 Henkilon tietojen muuttaminen

Versio: 0.6

Nimi: Henkil6n tietojen muuttaminen (JORE)

Edellytykset: Tietokantayhteys toiminnassa ja siirtotiedosto on olemassa.

Alkutilanne: Kiyttotapaus alkaa, kun huomataan henkilon tietojen muuttuneen verratessa

uutta JOREn siirtotiedostoa tietokannan tietoon.

Tapahtumat: Jérjestelma etsii JOREn siirtotiedoston perusteella tietokannasta henkil6iti ja
huomaa henkilon tietojen muuttuneen. Henkilon tietojen muuttuminen tarkoittaa, etti tieto-
kantaa tutkittaessa 10ydetdén sama henkilétunnus ja opiskelijanumero kuin siirtotiedostossa,
mutta muut tiedot eridvét. Henkilon tiedot pdivitetdén tietokantaan muuttuneiden tietojen
osalta kdyttden henkilotunnusta yksiloivénd tietona [Poikkeus 1: Kaikki tiedot eridvit.]
[Poikkeus 2: Henkildtunnus on virheellinen.] [Poikkeus 3: Tietokantakysely ei onnistu.].

Kirjoitetaan tietojen muutos loki- ja historiatietoihin.

Henkilo saattaa 10ytya tietokannasta, mutta hdnen ensisijainen kayttdjatunnus ei vélttamatta
kuulu opiskelijaryhmiin. Téaten ryhmiin kuulumiset tdytyy my0s tarkistaa ja sijoittaa henki-
16n henkilokohtainen ryhmé kuulumaan oikeisiin ryhmiin. Muutokset kirjataan loki- ja his-

toriatietoihin.
Jilkitilanne: Henkilon tiedot on muutettu. Muutokset on kirjattu loki- ja historiatietoihin.
Poikkeukset: [Poikkeus 1: Kaikki tiedot eridvit.] Jos kaikki muut tiedot kuin henkilétunnus

ja opiskelijanumero eridvit, ilmoitetaan ristiriidasta padkayttdjélle ja kirjoitetaan virhe loki-

tietoihin.
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[Poikkeus 2: Henkil6tunnus on virheellinen.] Jos JOREsta tuleva henkilétunnus on védrda
muotoa (esim. ulkomaalaisille luotu véliaikaishetu) niin kéytetddn nimeé ja syntyméaikaa
yksildivdna tietona. Jos nimi tai syntymdaika puuttuu, niin sijoitetaan henkild yllépitdjén jo-

noon kasiteltavaksi.

Huomioitavaa: Tietojen samankaltaisuuden tarkistamisen yhteydessé siirretddn opiskelija-
ryhmén ryhméjisenyyden tilasiirtymépdivimaéras. Toisin sanoen ilmoitetaan, ettd henkild

on vield JOREn listoilla.

[Poikkeus 3: Tietokantakysely ei onnistu.] Kirjoitetaan virhe lokitietoihin.

5.3 Korpin kéyttotapaukset
Korppi ldhettdd pyynnodt suoraan verkon yli ilman siirtotiedostoja ja niihin vastataan vélit-

tomasti. Korppi voi myos kayttda siirtotiedostoja.

5.3.1 Ryhmén luominen

Versio: 0.6

Nimi: Ryhmin luominen (Korppi)

Suorittajat: Korppi

Edellytykset: Yhteydet tietokantaan ja Korppiin toimivat.

Alkutilanne: Korppi ldhettdd pyynnon ryhmén luomisesta.

Tapahtumat: Jirjestelmi vastaanottaa pyynnon Korpilta ryhmén luomiseksi. Tietona saa-
daan Korpin valitsema, yksiloivd ryhmédn nimi ja ryhmén tilasiirtymédn pdivamaard. Luo-

daan ryhmé ja ryhméjésenyys Korpin ylaryhméén, asetetaan ryhmén nimi ja tilasiirtymén

paivamadrd sekd lisdtddn ryhméd Korpin pyynndstd luotuihin ryhmiin Korpin luomien ryh-
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mien yldryhméén. [Poikkeus 1: Ryhmi on jo olemassa.] [Poikkeus 2: Tietokantakyselya ei
voida suorittaa.]. Léhetetddn Korpille tieto onnistumisesta. Kirjoitetaan tapahtuma loki- ja

historiatietoihin.

Jilkitilanne: Jérjestelmin tietokannassa on Korpin pyytdma ryhma luotuna.

Poikkeukset: [Poikkeus 1: Ryhmé on jo olemassa.] Jos pyydetty ryhmi on jo olemassa,

niin ldhetetdin tieto ryhmén olemassaolosta Korpille. Kirjoitetaan virhe lokitietoihin.

[Poikkeus 2: Tietokantakyselyd ei voida suorittaa.] Léhetetdén Korpille tieto epdonnistumi-

sesta. Kirjoitetaan virhe lokitietoihin.

Huomioitavaa: Kdyttotapauksen vaatimia toimintoja ei toteuteta timén projektin puitteissa.

5.3.2 Ryhmén poisto

Versio: 0.6

Nimi: Ryhmin poisto (Korppi)

Suorittajat: Korppi

Edellytykset: Yhteydet tietokantaan ja Korppiin toimivat.

Alkutilanne: Korppi ldhettdd pyynnon ryhmén poistamisesta.

Tapahtumat: Jirjestelméd vastaanottaa pyynnon Korpilta ryhméin poistamisesta. Tietona
saadaan ryhmén Korpin generoima, yksildivd nimi. Jarjestelma etsii Korpin pyynnosti luo-
duista ryhmistd vastaavasti nimetyn ryhmin ja asettaa ryhmén seké siihen liittyvien ryhmé-

jasenyyksien tilat poistetuksi ja tilasiirtyméipdivimaaridn sopivan ajan pddhin sekd ldhettia

tiedon onnistumisesta takaisin Korpille [Poikkeus 1: Ryhmaéi ei ole olemassa.] [Poikkeus 2:
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Tietokantakyselya ei voida suorittaa.]. Ryhmén varsinainen poisto tapahtuu tulevassa tila-
siirtymdssé. Léhetetddn Korpille tieto onnistumisesta. Kirjoitetaan tapahtuma loki- ja histo-

riatietoihin.

Jilkitilanne: Poistettavaksi pyydettdvd ryhmé on merkitty poistetuksi ja poistuu jirjestel-
méstd seuraavassa tilasiirtyméssdén. Samalla poistetaan ryhmédn ryhméjidsenyydet muihin

ryhmiin.

Poikkeukset: [Poikkeus 1: Ryhmaéa ei ole olemassa.] Léhetetddn Korpille tieto, ettei ryhmaa

ole olemassa. Kirjoitetaan virhe lokitietoihin.

[Poikkeus 2: Tietokantakyselya ei voida suorittaa.] Lihetédén Korpille tieto epdonnistumises-

ta. Kirjoitetaan virhe lokitietoihin.

Huomioitavaa: Kiyttotapauksen vaatimia toimintoja ei toteuteta timén projektin puitteissa.

5.3.3 Ryhmén oikeuksien muuttaminen

Versio: 0.5

Nimi: Ryhmin oikeuksien muuttaminen (Korppi)

Suorittajat: Korppi

Edellytykset: Yhteydet tietokantaan ja Korppiin toimivat.

Alkutilanne: Korppi ldhettdd pyynnon ryhmén oikeuksien lisddmiseksi tai poistamiseksi.

Tapahtumat: Jirjestelmd vastaanottaa pyynnon Korpilta tietyn ryhmén oikeuksien lisddmi-
seksi tai vihentdmiseksi. Tietoina saadaan Korpin generoima, ryhmén yksiloivd ryhmén ni-

mi, lista kolmikoista (kohdejérjestelma-ID, oikeuskoodi, lisdys/poisto) [Poikkeus 1: Kohde-
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jarjestelmi-ID tai oikeuskoodi virheellinen.]. Jirjestelmé etsii nimed vastaavan ryhmén Kor-
pin luomista ryhmisté ja muokkaa kyseisen ryhmén oikeuksia pyynnossa vilitettyjen tietojen
mukaisesti [Poikkeus 2: Ryhmaéai ei ole olemassa.] [Poikkeus 3: Parametrit ovat virheellisii. ]
[Poikkeus 4: Tietokantakyselya ei voida suorittaa.]. Lahetetddn Korpille tieto onnistumises-

ta. Kirjoitetaan tapahtuma loki- ja historiatietoihin.

Jilkitilanne: Korpin ilmoittaman ryhmin oikeuksia on lisitty/poistettu Korpin pyyntod vas-

taavasti.

Poikkeukset: [Poikkeus 1: Kohdejérjestelma-ID tai oikeuskoodi virheellinen.] Léhetetddn

Korpille virhetieto. Kirjoitetaan virhe lokitietoihin.

[Poikkeus 2: Ryhméé ei ole olemassa.] Lihetetddn Korpille tieto, ettei ryhmii ole olemassa.

Kirjoitetaan virhe lokitietoihin.

[Poikkeus 2: Parametrit ovat virheellisid.] Lahetetddn Korpille tieto, ettd annettu pyynto on

virheellinen. Kirjoitetaan virhe lokitietoihin.

[Poikkeus 3: Tietokantakyselyd ei voida suorittaa.] Lahetetdéin Korpille tieto epadonnistumi-

sesta. Kirjoitetaan virhe lokitietoihin.

5.3.4 Kayttdjatunnuksien lisidiminen ryhmééin

Versio: 0.5

Nimi: Kéyttdjatunnuksien lisiéminen ryhméain (Korppi)

Suorittajat: Korppi

Edellytykset: Yhteydet tietokantaan ja Korppiin toimivat.
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Alkutilanne: Korppi ldhettdd pyynnon kéyttdjatunnuksien lisdédmiseksi ryhméén.

Tapahtumat: Jéarjestelmd vastaanottaa pyynnon Korpilta tietyn kéyttdjdtunnuksien lisdémi-
sestd tiettyyn ryhmédn. Tietona saadaan lisdttivit kayttdjatunnukset ja ryhméin nimi. Jérjes-
telma lisdd tunnukset kuulumaan Korpin osoittaman ryhmén jaseneksi [Poikkeus 1: Ryhméa
el ole olemassa.] [Poikkeus 2: Kadyttidjatunnusta ei ole olemassa.]. Lahetetdén Korpille tieto
jokaisen kéyttdjatunnuksen lisdédmisen onnistumisesta tai epdonnistumisesta. Kirjoitetaan ta-

pahtuma loki- ja historiatietoihin.

Jalkitilanne: Kayttijdtunnus on liitetty Korpin osoittamaan ryhmén jéseneksi.

Poikkeukset: [Poikkeus 1: Ryhmaéa ei ole olemassa.] Lihetetddn Korpille tieto, ettei ryhméa

ole olemassa. Kirjoitetaan virhe lokitietoihin.

[Poikkeus 2: Kéyttdjatunnusta ei ole olemassa.] Merkitéén kyseisen kayttdjatunnuksen lisdys

epdonnistuneeksi paluutietoon. Kirjoitetaan virhe lokitietoihin.

5.3.5 Kayttijatunnuksien poistaminen ryhmaésta

Versio: 0.5

Nimi: Kéyttdjatunnuksien poistaminen ryhmastd (Korppi)

Suorittajat: Korppi

Edellytykset: Yhteydet tietokantaan ja Korppiin toimivat.

Alkutilanne: Korppi ldhettdd pyynnon tietyn kiyttdjatunnuksien poistamiseksi ryhmasta.

Tapahtumat: Jarjestelma vastaanottaa pyynnon Korpilta kiyttdjdtunnuksien poistamiseksi

ryhmistd. Tietona saadaan poistettavat kayttdjatunnukset ja ryhmén nimi. Jérjestelmé pois-
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taa Korpin osoittamat tunnukset Korpin osoittamasta ryhmaéstd [Poikkeus 1: Ryhméi ei ole
olemassa.] [Poikkeus 2: Kéyttdjatunnusta ei ole olemassa.]. Lihetetddan Korpille tieto jokai-
sen kayttdjatunnuksen lisddmisen onnistumisesta tai epdonnistumisesta. Kirjoitetaan tapah-
tuma loki- ja historiatietoihin.

Jilkitilanne: Kéyttdjidtunnukset on poistettu Korpin osoittamasta ryhmasta.

Poikkeukset: [Poikkeus 1: Ryhmaa ei ole olemassa.] Léhetetddan Korpille tieto, ettei ryhmaa

ole olemassa. Kirjoitetaan virhe lokitietoihin.

[Poikkeus 2: Kéyttdjatunnusta ei ole olemassa.] Merkitddn kyseisen kéyttdjatunnuksen pois-

to epdonnistuneeksi paluutietoon. Kirjoitetaan virhe lokitietoihin.

5.3.6 Henkiloiden luonti
Versio: 0.6

Nimi: Henkiloiden luonti (Korppi)

Suorittajat: Korppi

Edellytykset: Yhteydet tietokantaan ja Korppiin toimivat.

Alkutilanne: Korppi ldhettdd pyynnon kéyttdjien luomiseksi.

Tapahtumat: Jirjestelmi vastaanottaa pyynnon Korpilta henkiléiden luomiseksi. Tietoina

saadaan henkil6istd Korpin kayttdja-ID, etunimet, sukunimi, henkildtunnus, haluttu tunnus

ja salasana, sdahkoOpostiosoite, titteli ja laitos/muu organisaatio. Luodaan henkil6t ja niille

kayttdjatunnukset [Poikkeus 1: Laitosta tai organisaatiosta ei 16ydy.] [Poikkeus 2: Henkil6

on jo jarjestelméssa.] [Poikkeus 3: Kéyttdjatunnus ei mahdollinen.]. Liitetdén kayttdjatunnus
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Korppi-kidyttdjien ryhmédn. Léhetetdin Korpille tieto tunnuksen luonnin onnistumisesta.

Kirjoitetaan tapahtuma loki- ja historiatietoihin.

Lopputilanne: Korpin pyytdmat henkilot ja kdyttdjatunnukset on luotu ja virheet huomioi-

tu.

Poikkeukset: [Poikkeus 1: Laitosta tai organisaatiosta ei 10ydy.] Palautetaan virhe Korpille.

Kirjoitetaan virhe loki- ja historiatietoihin.

[Poikkeus 2: Henkild on jo jarjestelmidssd.] Jos henkild 10ytyy jo jirjestelmésti ja henkil6on
liittyy kayttdjatunnus, jolla on Korppi-oikeus, ei uutta kiyttdjdtunnusta luoda, vaan ldhete-
tadn Korpille tieto henkilon kéyttdjatunnuksesta. Jos kéyttdjdtunnus on olemassa, muttei
kuulu Korpin kéyttdoikeuden antamaan ryhmién, liitetddn se siithen. Jos henkild 16ytyy jo
jarjestelmistd, mutta henkiloon ei liity kdyttdjatunnusta, luodaan haluttu kdyttdjatunnus ja

liitetddn se Korppi-kéyttdjien ryhmaén.

[Poikkeus 3: Kéyttdjdtunnus ei mahdollinen.] Jos haluttu kayttdjatunnus on jollain muulla
tavoin kiellettyjen tai varattujen tunnusten listalla, niin ldhetetdén Korpille tieto, ettd tunnus

on varattu.

5.4 Salasana.jyu.fi:n kdyttotapaukset
Salasana.jyu.fi kdyttotapaukset liittyvit tavallisen kdyttdjan kayttoliittyméstd suoritettuihin

toimintoihin.

5.4.1 Kirjautuminen

Versio: 0.2

Nimi: Kirjautuminen (salasana.jyu.fi)

Suorittajat: Opiskelija, tyontekijd tai muu henkild.
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Edellytykset: Yhteydet tietokantaan ja salasana.jyu.fi-palveluun toimivat.

Alkutilanne: Jérjestelméd saa pyynnon salasana.jyu.fi-palveluun kirjautumiselle.
Tapahtumat: Jirjestelmi saa pyynnon kirjautumiselle. Tietoina saadaan kdyttdjatunnus ja
salasana. Talloin tarkistetaan, 16ytyyko kyseistd kdyttdjatunnusta jérjestelmén tietokannasta
[Poikkeus 1: Tiedot puuttuvat.] [Poikkeus 2: Kéyttdjatunnusta ei 10ydy.] Tamén jélkeen tar-
kistetaan, onko salasana oikea [Poikkeus 3: Salasana virheellinen.]. Lopuksi palautetaan tie-
to kéyttdjan kirjautumisoikeudesta. Kirjoitetaan kirjautumisyrityksen onnistuminen tai epé-
onnistuminen lokitietoihin.

Lopputilanne: Kéyttdji on autentikoitu ja palautettu tieto kirjautumisen onnistumisesta.

Poikkeukset: [Poikkeus 1: Tiedot puuttuvat.] Lahetetty kayttdjatunnus tai salasana puuttuu.

Télloin palautetaan tieto kirjautumisen epdonnistumisesta ja tietojen puuttumisesta.

[Poikkeus 2: Kayttdjatunnusta ei 10ydy.] Kayttdjatunnusta ei 16ydy jarjestelmin tietokannas-

ta. Palautetaan tieto kirjautumisen epdonnistumisesta ja kdyttdjatunnuksen puuttumisesta.

[Poikkeus 3: Salasana virheellinen.] Lihetetdén paluutieto virheellisestd salasanasta.

5.4.2 Henkilon yhteystietojen katselu

Versio: 0.5

Nimi: Henkilon yhteystietojen katselu (salasana.jyu.fi)

Suorittajat: Opiskelija, tyontekija tai muu henkilo.

Edellytykset: Yhteydet tietokantaan ja salasana.jyu.fi-palveluun toimivat.
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Alkutilanne: Jirjestelma saa pyynnon yhteystietojen katseluun.

Tapahtumat: Jarjestelmd saa pyynnon henkilon tietojen katseluun tietyn kayttdjatunnuksen
perusteella. Etsitddn kiyttdjatunnukseen liittyvédt henkilon yhteystiedot ja ldhetetddn ne
pyynnon kysyjélle. [Poikkeus 1: Kdyttdjatunnusta ei 10ydy.] [Poikkeus 2: Ei oikeutta katse-

luun.] [Poikkeus 3: Tietokantakyselya ei voida suorittaa.].

Lopputilanne: Pyynt66n vastattu tai virhe huomioitu.

Poikkeukset: [Poikkeus 1: Kéyttdjatunnusta ei 10ydy] Léhetetddn virhe tietojen kysyjélle.

Kirjoitetaan virhe lokitietoihin.

[Poikkeus 2: Ei oikeutta katseluun.] Lahetetddn tieto oikeuksien puuttumisesta. Kirjoitetaan

katseluyritys lokiin.

[Poikkeus 3: Tietokantakyselyi ei voida suorittaa] Lahetetdén virhe tietojen kysyjdlle. Kir-

joitetaan virhe lokitietoihin.

5.4.3 Henkilon yhteystietojen muokkaus

Versio: 0.5

Nimi: Henkilon yhteystietojen muokkaus (salasana.jyu.fi)

Suorittajat: Opiskelija, tyontekijd tai muu henkild.

Edellytykset: Yhteydet tietokantaan ja salasana.jyu.fi-palveluun toimivat.

Alkutilanne: Jirjestelma saa pyynnon yhteystietojen muokkaamiseen.
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Tapahtumat: Jirjestelmd saa pyynnon muuttaa henkilon yhteystietoja. Tietoina saadaan
kayttdjatunnus sekd kaikki tiedot, mitd henkilostd asetetaan muutoskelpoisiksi. Etsitddn hen-
kilo tunnuksen mukaan ja muutetaan henkilon tiedot. [Poikkeus 1: Kéyttijidtunnusta ei ole
olemassa.] [Poikkeus 2: Ei oikeutta muutoksiin.] [Poikkeus 3: Tietokantakyselyéd ei voida
suorittaa.]. Henkilon tietojen muutokset kirjataan loki- ja historiatietoihin.

Lopputilanne: Yhteystiedot muutettu tai virhe huomioitu.

Poikkeukset: [Poikkeus 1: Kédyttdjatunnusta ei olemassa.] Lihetetdén virhe tietojen kysyjil-

le. Kirjoitetaan virhe lokitietoihin.

[Poikkeus 2: Ei oikeutta muutoksiin.] Lahetetdédn tieto oikeuksien puuttumisesta. Kirjoite-

taan muutosyritys lokiin.

[Poikkeus 3: Tietokantakyselyd ei voida suorittaa.] Léhetetdén virhe tietojen kysyjille. Kir-

joitetaan virhe lokitietoihin.

Huomioitavaa: Henkilon tietojen julkisuuden asettaminen hoidetaan mm. tilld kéyttota-

pauksella.

5.4.4 Kayttdjatunnuksen salasanojen muutos

Versio: 0.6

Nimi: Kédyttdjatunnuksen salasanojen muutos (salasana.jyu.f1)

Suorittajat: Opiskelija, tyontekijéd tai muu henkild

Edellytykset: Yhteydet tietokantaan ja salasana.jyu.fi-palveluun toimivat.

Alkutilanne: Jérjestelmd saa pyynnon salasanan muuttamiseksi.
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Tapahtumat: Jéarjestelmi saa pyynnon muuttaa tietyn kdyttdjatunnuksen salasanan. Tietoina
saadaan kayttdjatunnus, kohdejirjestelméd, sekd uusi ja vanha salasana. Jos vanha salasana
tdsméd, voidaan muuttaa uusi salasana oikean kohdejdrjestelmdn kohdalle. [Poikkeus 1:
Kaéyttdjatunnusta ei ole olemassa.] [Poikkeus 2: Kohdejérjestelméd ei ole olemassa.] [Poik-
keus 3: Vanha salasana ei tismii.] [Poikkeus 4: Uusi salasana on huono.] [Poikkeus 5: Tie-
tokantakyselyd ei voida suorittaa.]. Léhetetdéin tieto onnistumisesta pyynnon ldhettéjélle.

Kirjoitetaan muutos loki- ja historiatietoihin.

Jilkitilanne: Salasana on muutettu tai virhetilanne késitelty.

Poikkeukset: [Poikkeus 1: Kiyttidjatunnusta ei ole olemassa.] Lihetetddn tieto pyynnon

suorittajalle. Kirjoitetaan virhe lokitietoihin.

[Poikkeus 2: Kohdejdrjestelmééd ei ole olemassa.] Lahetetdén tieto pyynnon suorittajalle.

Kirjoitetaan virhe lokitietoihin.

[Poikkeus 3: Vanha salasana ei tdsméi.] Jos vanhaa salasanaa ei ole olemassakaan, voidaan
uusi salasana tallentaa suoraan jos se toteuttaa hyvén salasanan kriteerit. Muuten 14hetetédn

virhe pyynnon suorittajalle ja kirjoitetaan virhe lokitietoihin.

[Poikkeus 4: Uusi salasana on huono.] Uusi salasana ei tdytd hyvin salasanan kriteerejd. La-

hetetdén tieto pyynnon suorittajalle. Kirjoitetaan virhe lokitietoihin.

[Poikkeus 5: Tietokantakyselyd ei voida suorittaa.] Lahetetdén virhe tietojen kysyjélle. Kir-

joitetaan virhe lokitietoihin.

33



5.4.5 Kayttdjatunnuksen oikeustietojen katselu

Versio: 0.5

Nimi: Kéyttdjatunnuksen oikeustietojen katselu (salasana.jyu.fi).

Suorittajat: Opiskelija, tyontekijd tai muu henkild.

Edellytykset: Yhteydet tietokantaan ja salasana.jyu.fi-palveluun toimivat.

Alkutilanne: Jarjestelmé saa pyynnon tietyn kayttdjatunnuksen oikeustietojen katseluun.

Tapahtumat: Jarjestelmd saa pyynnon kéyttdjatunnuksen oikeuksien katseluun. Tietoina
saadaan kiayttdjatunnus. Tdmén perusteella haetaan ryhmahierarkiasta kaikki kyseiselle tun-
nukselle liitetyt oikeudet, ottaen huomioon myds negatiiviset oikeudet. [Poikkeus 1: Kéytti-
jatunnusta ei 16ydy.] [Poikkeus 2: Tietokantakyselya ei voida suorittaa.]. Negatiiviset oikeu-
det tarkoittavat tietyn oikeuden poistamista. Eteenpdin ldhetettdavit oikeudet muokataan sen-
hetkisid oikeuksia vastaaviksi poistamalla negatiivisiksi méadritellyt oikeudet. Lahetetddn oi-

keudet pyynnon lahettéjélle.

Jilkitilanne: Kyselyyn on vastattu tai virhe huomioitu.

Poikkeukset: [Poikkeus 1: Kéyttdjatunnusta ei 16ydy] Lahetetddn virhe kysyjille. Kirjoite-

taan virhe lokitietoihin.

[Poikkeus 2: Tietokantakyselyd ei voida suorittaa.] Lahetetdén virhe tietojen kysyjélle. Kir-

joitetaan virhe lokitietoihin.
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6 Yhteenveto

Shaman-projekti méérittelee ja osaksi toteuttaa seuraajan olemassaolevalle kdyttooikeuksia
hallitsevalle AMAN-jérjestelmélle ottaen huomioon tdménhetkiset tarpeet ja tulevaisuuden
vaatimukset. Sovellus toteutetaan edeltdjénsd tapaan Perl-kielelld PostgreSQL-tietokannan-

hallintajdrjestelmaa kayttien.

Jarjestelmd koostuu erillisistd moduuleista. Ulkopuoliset jarjestelmét kayttdviat moduulien
toimintoja rajapintojen kautta. Sovelluksen tulee olla mahdollisimman helposti laajennetta-
vissa tulevaisuuden tarpeita varten ja se on otettu huomioon tietokannan ja moduulien suun-

nittelussa.

Jarjestelmaa kaytetddn monen eri kdyttoliittyméan kautta. Tuki eritasoisille kayttoliittymille
on mahdollistettava. Padkéyttdjien oikeudet on erotettu muista jérjestelméssé olevista tavallis-

ten kéyttdjien oikeuksista tietoturvan vuoksi.

Jarjestelma kirjoittaa loki- ja historiatietoja toiminnastaan paremman seurattavuuden ja vir-
hetilanteiden helpomman selvittimisen vuoksi. Tietoja voidaan palauttaa vanhoista tiedoista

tarvittaessa.
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L &hteet

Santanen Jukka-Pekka, ”Opinndytteiden kirjoittaminen, lyhyt oppiméard”, saatavilla HTML-
muodossa osoitteesta <URL: http://www.mit.jyu.fi/santanen/info/kir-

joittamisesta.html>, 23.8.2000, Jyvdskyldn yliopisto, tietotekniikan laitos.

Santanen Jukka-Pekka, "Tietotekniikan Sovellusprojektien ohje”, saatavilla HTML-muodossa

osoitteesta <URL:
http://www.mit.jyu.fi/palvelut/sovellusprojektit/projohje.html

>, 27.1.2005, Jyviskylédn yliopisto, tietotekniikan laitos.
Toivonen Tero, ’AMAN-jérjestelman kaaviot”, saatavilla PNG-muodossa osoitteesta <URL:

http://www.cc.jyu.fi/~tptoivon/aman/>,2.3.2005, Jyvéskylédn yliopisto,
ATK-keskus.
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